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D ponviigss:  EN ‘ THONG TU
TRUNG TAM THONG TIN -

-Quﬁsb ﬁ;nh hoat djong giam sat an toan hé thong thong tin

l

Can cur Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cit Nghi dinh s6 72/2013/ND-CP ngay 15 thdng 7 ndm 2013 cua
Chinh phii vé quan Iy, cung cdp, st dung dich vu Internet va théng tin trén
mang;

Can ctr Nghi dinh s6 25/2014/NP-CP ngay 07 thdng 4 nam 2014 cua
Chinh phit quy dinh vé phong, chong t6i pham va vi pham phdp lugt khdc cé sir
dung cong nghé cao;

Can ctr Nghi dinh s6 85/2016/NP-CP ngay 01 thang 07 ndam 2016 cua
Chinh phii vé bao dam an toan théng tin theo cdp do,

Cdn cir Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 nam 2017 cia
Chinh phii quy dinh chike ndng, nhiém vu, quyén han va co cdu té chire ciia Bé
Thong tin va Truyén thong;

Can cir Quyét dinh 05/2017/0D-TTg ngay 16 thang 3 ndm 2017 cia Thi
twéng Chinh phii ban hanh quy dinh vé hé thong phwong dn img ciru khan cdp
bao dam an toan théng tin mang quéc gia;

Thuee hién Nghi quyét 36a/NQ-CP ngay 14 thang 10 ndm 2015 cua Chinh
phii vé Chinh phu dién tir;

Theo d@é nghi cia Gidm doc Trung tam Ung cieu khan cdap mdy tinh Viét
Nam,

Bé truong Bo Théong tin va Truyén thong ban hanh Théng te quy dinh
hoat dong giam sat an toan hé thong thong tin.

Chuong 1
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

Théng tu nay quy dinh vé hoat dong gidm sat an toan hé théng théng tin
(sau day goi tt la giam sat) trén toan qudc, khong bao gdm cac hé théng thong
tin do Bé Quéc phong va B Cong an quan 1y.



Piéu 2. Doi twgng dp dung

Thong tu nay ap dung déi vé6i co quan, to chire, doanh nghiép, ca nhén
truc tiép tham gia hodc c6 lién quan dén hoat dong giam st trén toan qudc.

Chuong I1
GIAM SAT AN TOAN HE THONG THONG TIN
Diéu 3. Nguyén tic giam sat
1. Dam bao dugc thuc hién thuong xuyén, lién tuc.

2. Chu dong theo doi, phan tich, phong ngira dé kip thoi phat hién, ngan
chén rui ro, su ¢6 an toan théng tin mang.

3. Pam bao hoat dong on dinh, bi mat cho théng tin dugc cung cép, trao
déi trong qua trinh giam sat.

4. C6 su diéu phdi, két hop chat ché, hiéu qua giira hoat dong giam sat cia
Bo Théng tin va Truyén thong va hoat dong giam sat ctia chu quan hé thong
théng tin; timg budc xdy dung kha ning lién thong gitra hé thong giam sat cua
Bo Théng tin va Truyén thong va hé théng giam sat cua chu quan hé thong
théng tin trén pham vi toan qudc.

Diéu 4. Phuong thire giam sat

1. Giam sat dugc thuc hién qua phuong thirc giam sat truc tiép hodc
phuong thirc giam sat gian tiép. Chu quan hé thng théng tin c6 thé truc tiép
trién khai hodc thué dich vu giam sat. Trong truomg hop can thiét, can cir vao
nang luce, tinh hinh va nguc"in lue thue té chu quan hé thong thong tin dé nghi céac
don vi chirc ning lién quan ctia Bé Théong tin va Truyén thong hd tro giam sat
pht hop véi ngudn luc thue té.

2. Giam sat truc tiép la hoat déng giam sat dugc tién hanh bang cach dat
cac thiét bi c6 chire ndng phén tich ludng dir liéu (quan tric), thu nhén truc tiép
théng tin nhat ky, canh bao hé thong duogc giam sat dé phat hién ra cac dau hiéu
tin cong, rii ro, su ¢d an toan thong tin mang. Giam sét truc tiép bao gdm céc
hoat dong sau:

a) Phan tich, thu thap cac thong tin an toan théng tin mang:

- Phan tich, quan tric an to:»‘m théng tin mang trén duong truyén
mang/ludng thong tin tai cac cong két ndi Internet bang cac cong cu c6 kha ning
phén tich duong truyén mang dé phat hién tan cong, rui ro, su cd an toan thong
tin mang nhu thiét bj phat hién/ngéan ngura tan cong phu hop voi doi tugng dugc
giam sat (vi du: IDS/IPS/Web Firewall v.v...);
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- Thu thap nhat ky (log file), canh bdo an toan thong tin mang phan anh
hoat dong cac img dung, hé thong thong tin, thiét bi an toan théng tin.

b) Téng hop, dong bd, xac minh va xir ly céc thong tin an toan théng
tinmang dé phat hién ra cac tan céng, rui ro, sy ¢6 an toan thong tin mang hodc
loai bo céc thong tin khong chinh xac.

3. Giam sat gian tiép la hoat dong giam sat thuc hién cac ky thuat thu thap
théng tin tir cac ngudn thong tin ¢ lién quan; kiém tra, ra soat ddi tugng can
giam sat dé phat hién tinh trang hoat dong, kha niang dap tmg va két hop véi mot
s6 yéu t6 khac c6 lién quan dé phan tich nhdm phat hién ra cac tan céng, rii ro,
sur ¢d an toan théng tin mang. Giam st gian tiép bao gobm cac hoat dong sau:

a) Thu thap, phan tich, xac minh céac thong tin vé tan cong, rui ro, su ¢ an
toan thong tin mang lién quan dén doi tuong giam sat tir cac nguon thong tin cé
lién quan;

b) Kiém tra, ra soat tir xa hodc truc tiép cac ddi tuong duoc gidm sat dé
danh gia tinh trang, phat hién tan cong, rii ro, su co an toan thong tin mang co
kha nang bi khai théc, tan cong, gay hai.

Diéu 5. Yéu cau gidm sit truc tiép doi véi chi quan hé thong théng
tin

Chu quan hé théng thong tin ¢6 trach nhiém chi dong thuc hién giam sat
theo quy dinh hién hanh. Déi v4i hé théng thong tin cép do 3 tro lén, hoat dong
giam sat cua chu quan hé thong thong tin can dap ing cac yéu cau toi thiéu sau
day:

1. Thanh phan gidm sat trung tdm cua chu quan hé théng théng tin can
dap Umg cac yéu cau sau:

a) Cung cip day du cic tinh ning thu thap va téng hop céc thong tin an
toan thong tin mang;

b) Phan tich cac théng tin thu thap dé phat hién va canh bao tin cong, rui
ro, su ¢O an toan thong tin mang c6 kha ning anh hudng tdi hoat dong hé thong
hoac kha ndang cung cap cac dich vu cua hé thong thong tin dugc giam sat;

¢) Cung cz"ip giao dién thuan tién cho viéc theo doi, giam sat lién tuc cua
can by giam sat;

d) Thyc hién thu thap va phan tich cac thong tin dau vao toi thiéu sau déy:
nhat ky mdy chu web (web server) vai cac ing dung web (vi du: cong thong tin
diéntir, dich vu cong truc tuyén v.v...); canh bao/nhat ky cua thiét bi quan trac co
sO; canh bao/nhat ky cua thiét bi tuong ltra duge thiét 1ap bao vé ludng két noi
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mang Internet lién quan dén cac doi twong can giam sat;

e) Nang luc xir ly thanh phan giam sat trung tdm cta chi quan hé thong
thong tin can phu hop véi khoi luong, dinh dang va c6 kha ning phén tich thong
tin an toan thong tin mang thu thap tir cac hé thong dugc giam sat.

2. Thu thap théng tin an toan thong tin mang va quan tric co s& can dap
g cac yéu cau sau:

a) Thuc hién thu thap thong tin an toan thong tin mang tir nhat ky va canh
bao clia cac phan mém/thiét bi lién quan dén ddi tuong can giam sat dé cung cap
cho thanh phan giam sat trung tim cta chu quan h¢ thong théng tin hodc theo
yéu cau ctia co quan chirc ning thudc Bo Thong tin va Truyén thong. Cac thong
tin an toan théng tin mang t6i thiéu can thu thap va cung cdp bao gém: nhat ky
méy chi web (web server) ciia cac tmg dung web (vi du: cong thong tin dién tur,
dich vu cong truc tuyén v.v...); canh bao/nhat ky cua thiét bj quan tric co so;
canh bao/nhét ky cua thiét bj tuong lira duge thiét 1ap bao vé ludng két ndi mang
Internet lién quan dén cac doi tugng can giam sat;

b) Cac thiét bi quan triic co s& dam bao cac chirc nang phat hién tén cong,
rii ro, su cd an toan thong tin mang; can duogc thiét lap dé dam bao kha nang
giam sat bao phu dugc tat ca cac duong két ndi mang Internet cia ddi tugng can
giam sat;

c) Thiét bi quan tric can dap (mg t6i thiéu cic chirc ning phat hién, tao
lap luat phat hién tan cong riéng dua trén cac théng tin nhu: dia chi IP nguén,
dia chi IP dich, dia chi céng nguc"'m, dia chi céng dich, cac doan dir liéu dac biét
trong goi tin dugc truyén qua. Déi voi cac co quan, té chirc nha nudce ty trién
khai thiét bi quan tric co s@, wu tién sir dung cac thiét bj phat hién tan cong da
¢6 (vi du: IDS, IPS, tudng lira Web,v.v...) dé két hop lam thiét bi quan tric co
SO

d) Déi véi cac hé théng thong tin phuc vu Chinh phu dién tir sir dung giao
thirc ¢c6 ma hoéa (vi du: https), can ¢6 phuong an k¥ thuat dam bao thiét bi quan
triic an toan théng tin mang c6 dugc dy du thong tin dé c6 thé phat hién duoc
céc tin cong, rui ro, sy ¢b an toan thong tin mang;

e) Thiét lap, két ndi cac thiét bi quan tric co sd véi hé thong gidm sat cua
Bo Thong tin va Truyén thong theo huéng din va yéu cau cua co quan chic
nang.

3. No6i dung thuc hién giam sat:

a) Theo ddi, truc giam sat lién tuc, lap bao cdo hang ngay, dam bao hé



thdng gidm st ctia cht quan hé thong thong tin hoat dong va thu thap thong tin
6n dinh, lién tuc:

b) Xay dung va ban hanh cac quy ché gidm sat an toan thong tin mang,
trong d6 quy dinh cu thé vé thoi han dinh ky thong ké két qua xir 1y, 1ap béo cdo;

¢) Theo ddi, van hanh céc thiét bj quan tric co sé dam bao 6n dinh, lién
tuc, diéu chinh kip thoi khi ¢ céc thay ddi va thuc hién ddy du cac hudng dan
ctia B§ Thong tin va Truyén théng dé dam bao hiéu qua giam sat;

d) Lap béo céo két qua giam sat hang tuan dé bao cdo chu quan hé thong
thong tin, ndi dung bdo cdo tudn bao gébm ddy du cac théng tin sau: thoi gian
giam sat; danh muc déi tugng bi tén céng can chi y (dia chi IP, mé ta dich vu
cung cép, thoi diém bi tin cong); k¥ thuat tin cong di phat hién dugc va chimg
ctr lién quan; céac dbi tuong thuc hién tan cong; céac thay déi trong hé théng duoc
giam sat va hé théng giam sat; v.v...;

d) Tién hanh phén loai nguy co, i ro, su ¢d an toan théng tin mang tuy
theo tinh hinh cu thé;

e) Binh ky thong ké két qua xir ly nguy co, rui ro, su ¢ an toan thong tin
mang dé phuc vu cong tc luu trix, béo cio;

g) Trong truong hop chi quan hé thong thong tin dé nghi don vi chic
ning ctia Bo Théng tin va Truyén théng thuc hién gidm st co s hodc hé thong
thudc trach nhiém giam sat cua Bo Thong tin va Truyén théng, chu quan hé
théng thong tin c6 trach nhiém cung cép va cép nhat thong tin vé hé thong thong
tin can giam sat va md ta phuong an k¥ thuat trién khai hé thng giam sat cta
chu quan hé théng thong tin cho B Thong tin va Truyén théng theo mau phiéu
cung cép thong tin tai Phu luc 1, trong d6 c6 céc thong tin:

- M6 ta dbi tuong duge giam sat, bao gdm cac thong tin co ban sau day:
dia chi IP, tén mién, dich vu cung cip, tén va phién ban hé diéu hanh, phan mém
urng dung web;

- Vi tri dat hé thong gidm sét clia chu quan hé thong thong tin, dung luong
céc dudng truyén két ndi vao ddi tuong gidm sat ctia chii quan hé thong thong
tin, cac thong tin du kién thu thap va giao thuc thu thap, vi du canh bao cua IDS,
nhét ky tuong Itra (log firewall), nhat ky may chu web (log web server), v.v...

h) Nang luc luu trir thong tin giam sat toi thiéu dat mic trung binh 30
ngay hoat dong trong diéu kién binh thuong;

i) Cung cap thong tin giam sat theo dinh ky hodc dot xuat c6 yéu cau cua
B Théng tin va Truyén thong theo quy dinh ctia phap luét;



k) Béo cdo hoat dong giam sat cua chi quan hé théng thong tin dinh ky 06
thang theo mau tai Phu luc 2.

Piéu 6. Hoat dong giam sat cia doanh nghiép

Doanh nghiép vién thong, doanh nghiép cung cép dich vu cong nghé
théng tin, doanh nghiép cung cap dich vu an toan théng tin mang c6 trach
nhiém:

1. Phéi hop véi chii quan hé thong thong tin trong viée gidm sét theo yéu
cau ctia Bo Thong tin va Truyén thong.

2. Cung cip céc thong tin vé ha tang, k¥ thuat, hé thong mang va thuc
hién céc hd trg ky thudt theo yéu cau cua Bo Théng tin va Truyén thong phuc vu
cho hoat déng giam sat cia Bd Thong tin va Truyén thong.

3. Thuc hién cac nhiém vu giam sat theo quy dinh tai Piéu 7 Quyét dinh
s6 05/2017/QP-TTg cua Thu tuéng Chinh phu.

Diéu 7. Pau moi giam sat, canh bio

1. Chii quan hé théng théng tin c¢é trach nhiém cir ca nhan hodc bé phan
lam dau méi giam sat, canh bdo an toan thong tin mang dé phéi hop véi don vi
chirc nang ciia B4 Thong tin va Truyén thong.

2. Pau méi giam sat phai dam bao kha nang cung cap, tiép nhan thong tin
kip thoi, lién tuc. Pau mdi giam sat co chire nang thue hién hoat dong giam sat
trong pham vi hé thong thong tin ctia minh.

3. Dau méi giam sat thuc hién cung cap, trao dbi thong tin theo mét hay
déng th&i nhiéu cach nhu cong van, thu dién tu, dién thoai, fax, hoac trao doi
trén mot phan mém trao ddi thong tin chuyén biét nhdm dam bao théng tin dugc
bao mat.

4. Thong tin dau moi gidm st bao gom: Ho tén ca nhan, tén bd phén,
chire vy, dia chi, sé dién thoai (¢ dinh va di dong), dia chi thu dién tir, chir ky
so (néu da co).

Piéu 8. Trao ddi, cung cip, chia sé thong tin

1. Khuyén khich cac dau mdi gidam sat trao ddi, cung cap théng tin cho
nhau nhim muc dich phdi hop trong cong téc gidm sat, canh bdo, img ctru sy co
va tang tinh chu dong d6i pho véi cac nguy co, moi de doa, phuong thire, thu
doan tan cong an toan thong tin mang cua to chirc, ca nhén.

2. Céc thong tin chia sé, cung cap va trao doi bao gom céc thong tin vé tan
cong, rii ro, sy ¢d an toan thong tin mang; cac phuong thirc, thu doan, nguon
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géc tin cong; cac tac dong, anh hudng do su ¢b giy ra; bién phép quan ly, ky
thuat dé xir ly, khac phuc.

3. Nguyén tic trao doi, cung cp thong tin

a) Kip thoi, chinh xédc va ap dung cac bién phap quan ly, k¥ thuét phu hop
dé bao mat thong tin trao déi;

b) Chti dong xac minh théng tin trao d6i nham dam bao tinh xéc thuc cta
thong tin;

¢) Str dung mdt hodc dong thoi nhiéu hinh thic trao doi thong tin nhu
website, cong van, thu dién tu, tin nhén, dién thoai, fax;

d) Khi cung cép, trao d6i thong tin véi don vi chitc ning ciia B6 Théng tin
va Truyén théng can thuc hién theo huéng dan cia B¢ Thong tin va Truyén
thong.

Diéu 9. Hoat dong ning cao ning lwc gidm sat

1. Té chirc giao ban, hdi thao dinh ky vé hoat dong giam sat.

2. Bdi dudng, hudn luyén, dién tip nhim nang cao ning luc giam st.

3. Pén dbc, kiém tra viéc thuc hién hoat dong giam sat, canh bao cia cac
bo phan chuyén trach vé an toan thong tin mang.

4. Chia sé kién thuc, kinh nghiém vé giam sat, canh béo, tmg ctru su cb.

5. Nghién ctru, xay dung céc cong cu hd trg hoat déng phdi hop, trao déi
thong tin trong céng tac giam sat, canh bao, ing ciru su co.

6. Phat trién céc san pham, dich vu giam sat, phén tich, canh bao chuyén
sau cho timg ddi tuong gidm sat cu thé.

7. Thuc day xay dung céc thoa thuan hop tac song phuong, da phuong
gitta bo phan chuyén trach vé an toan thong tin mang nhim nang cao nang luc
giam sat, canh béo.

8. Tang cudng hop tac qudc té trong cong tac giam sat, canh béo, img ciru
su b,

Chwong 111
HOAT PONG GIAM SAT CUA BQ THONG TIN VA TRUYEN THONG

Piéu 10. M6 hinh gidm sat ciia B Thong tin va Truyén thong

1. Hoat dong giam sat trung tam:

a) La viéc thu thap, theo doi, phat hién, phan tich, xtr ly, bao cdo, thu thap
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chimg ctr vé cac diu hiéu tan cong, rui ro, sy ¢6 an toan thong tin mang dua trén
cac dir liéu/thong tin an toan thong tin mang dugc thu thap bdi giam sét truc tiép
thong qua cac hé thdng quan tric co sé hodc giam sat gian tiép, dong thoi thuc
hién viéc luu trir cac dir liéu thu thap dugc dudi dang su kién va quan ly tap
trung cac hé théng quan tric co so;

b) Pugc thuc hién thong qua cac Hé thong gidam séat céc su ¢6 an toan
mang va Hé thong xir Iy tan cong mang Internet Viét Nam do cac don vi chirc
nang cia Bo Thong tin va Truyén thong quan ly va van hanh trén nguyén tic
chia sé dir liéu, hoat dong lién thong dé nang cao hiéu qua giam sat.

2. Hé théng quan tric co s&

a) La tap hop céc thiét bi, phan mém c6 kha ning theo dbi, thu thap, phan
tich, cung cép thong tin nhat ky, trang thai, canh bao cho hoat dong giam sat
trung tam phuc vu cho viéc phan tich, phat hién céac su 6, diém yéu, nguy co, 16
héng an toan thong tin mang;

b) Pugc cung cép cac diéu kién ky thuat va vj tri dat phu hgp cho viéc
hoat dong, thu thap dir li¢u tur dbi tuong giam sat theo hudng dan cua don vi
chirc nang ciia B Thong tin va Truyén thong;

¢) Do don vi chirc ning ctia Bo Thong tin va Truyén thong chi tri, phoi
hop v6i chi quan hé thdng thong tin xay dung, thiét lap, quan ly va van hanh
theo quy dinh phap luat;

d) Thiét bi/phén mém thuc hién quan tric co s& dugce thiét lap dé két noi
va phuc vu cho hoat dong giam sat trung tam dua trén cac tiéu chuan, quy chuan
k¥ thuét hodc huéng din nghiép vu cia Bé Thong tin va Truyén thong.

Piéu 11. Hoat djng giam sat cia B§ Thong tin va Truyeén thong

1.Bo Thong tin va Truyén thong thuc hién giam sat hé théng, dich vu
cong nghé thong tin phuc vu Chinh phu dién tur.

2. Theo dé nghi cua chu quan hé théng théng tin, B& Théng tin va Truyén
thong t6 chirc thuc hién giam sat déi voi hé Lhéng thong tin thugc linh vuc quan
trong can uu tién dam bao an toan théng tin mang phu hgp véi nguon luc thuce
té.

3. Hoat dong giam sat trung tam cua B Thong tin va Truyén théng dam
bao c6 kha ning tiép nhan, phén tich théng tin gidm sat thu thap dugc tir hé
thdng quan tric co s& va céc thiét bi, hé thong phuc vu gidm sét gian tiep.

4. Hoat dong giam sat cua Bé Thong tin va Truyén théng bao gom:

a) Lua chon, quan ly, cap nhat danh sach doi tuong giam sat quy dinh tai
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Thong tu nay va cac van ban phap luat c lién quan;

b) Theo ddi, truc trung tim giam sat, 1ap bao céo phan tich giam sat; kiém
tra, d6n ddc cong tac theo ddi, truc giam sat;

¢) Tong hop, luu tri, phén tich, phan loai théng tin, dir liéu thu thap duoc
tir cac hé thdng quan tric co sd, cac thiét bi, hé théng phuc vu gidm sat gian tiép
va céc ngudn thong tin khac;

d) Thuc hién kiém tra, phan tich chung cu, dir liéu dé phat hién cac dau
hiéu bét thuong, nguy co mét an toan théng tin mang. Trong truong hop chua
xac minh rd nguy co, su cb xay ra, thuc hién cac giai phap b6 sung nham thu
thap thém cac thong tin, dir li¢u can thiét dé tang tinh chinh xédc cta két qua
phan tich va thong tin canh bao;

d) Tién hanh diéu tra, xdc minh nhim xac dinh nguy co, su c6 xay ra doi
véi cac dbi tuong giam sat. Phan tich, phan loai tan cOng, rui ro, su ¢ an toan
thong tin mang tuy theo tinh hinh cu thé. Canh béo cho bd phan phu trach vé an
toan théng tin mang, don vi van hanh hé thng théng tin, chi quan hé théng
thong tin khi phat hién cac tan cong, rii ro, su c6 xay ra dbi véi doi tuong gidm
sat;

e) Hudéng dan viéc trién khai giam sat ctia chi quan hé thong thong tin; to
chirc thiét lap va hudng dan két ndi tir hé thong gidm sat clia chi quan hé thng
thong tin dén cac hé théng phuc vu gidm sat trung tdm cia B Thong tin va
Truyén thong. Bao mét dit liéu an toan théng tin mang trong qué trinh thu thap
va phan tich;

g) Pinh ky thong ké két qua giam sat, tinh hinh canh bdo va xir Iy tén
cong, rui ro, su 6 an toan thong tin mang dé phuc vu cong tac liru trit, bdo cao;

h) Huéng dan, hd trg don vi van hanh hé thong thong tin, chu quan hé
thémg thong tin thuc hién Ung ciru, xur ly cac tan cong, rui ro, su ¢ an toan
théng tin mang trong truong hop cén thiét;

i) HO trg mét sé don vi van hanh hé thong théng tin, chi quan hé thong
thong tin thiét lap hé théng quan tric co s& phu hop voi ngué‘m luc thuc té:

k) Céc don vi chirc nang cua B Thong tin va Truyén thong hang nim lap
du toan va phé duyét, phan bd kinh phi thuc hién nhiém vu giam sat tir ngudn
ngan sach nha nudc va cac ngudn von hop phép khéc theo quy dinh cia phap
luat va huéng dan cta co quan chirc ning dé trinh B trudng hodc trinh cap c6
thim quyén phé duyét.



Chuong IV
TRACH NHIEM CUA CAC CO QUAN, TO CHUC

Piéu 12. Cuc An toan thong tin

1. Quan ly va van hanh Hé théng Xu ly tan cong mang Internet Viét Nam
dé thuc hién hoat déng giam sat trung tam.

2. Tong hop két qua giam sat va céc thong tin, sb liéu vé an toan thong tin
mang phuc vu cong tac quan ly nha nudc vé an toan thong tin.

3. Pén dbc viéc thuc hién cac yéu cau co ban vé bao dam an toan hé
thong thong tin va gidm sat theo quy dinh phap luét vé bao dam an toan hé thong
thong tin theo cap do.

4. Chu tri, phdi hop véi Trung tim VNCERT nghién ciru xdy dung tiéu
chi k¥ thuét va huéng dan chi tiét viéc két ndi giira Hé théng quan tric co so va
Hé thong xir ly tdn cong mang Internet Viét Nam trinh B truong Bo Théng tin
va Truyén thong ban hanh.

5. Phéi hop hoac chu tri giam sat cac hé thémg thong tin thudc linh vuc
quan trong can uu tién dam bao an toan thong tin mang theo dé nghi cua chu
quan hé thong thong tin.

Diéu 13. Trung tAim VNCERT

1. Quan ly va van hanh Hé thong giam sét cac su ¢b an toan mang dé thuc
hién hoat dong gidm sat trung tam.

2. Téng hop két qua giam sat va cac thong tin, s6 liéu vé an toan thong tin
mang phuc vu cong tac diéu phdi, tmg ctru su cd.

3. Cht tri, phoi hop véi Cuc An toan thong tin xdy dung huéng dan quy
trinh gidm sat; t6 chic trién khai cac hoat dong ning cao ning luc giam sat; don
dbe, theo ddi, kiém tra hoat dong giam sat, canh bao an toan thong tin mang theo
phan cong cua B truong Bo Thong tin va Truyén thong.

4. Cht tri, phdi hop véi Cuc An toan thong tin nghién ctru xay dung tiéu
chi k¥ thuat va huéng dan chi tiét viéc két ndi gitra hé thong quan tric co s va
Hé thong giam sat cac sy cb an toan mang trinh BY truong Bo Thong tin va
Truyén théng ban hanh.

5. Chu tri thuc hién giam sat, canh béo an toan théng tin mang ddi véi cac
hé thong thong tin, dich vu cong nghé thong tin phuc vu Chinh phu dién tir. Phoi
hop hodc chu tri giam sat cac hé thong thong tin thude linh vyc quan trong can
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wu tién dam bao an toan théng tin mang theo dé nghi cua chi quan hé thong
thong tin.

6. Tong hop, bao cdo két qua giam sat, canh bdo an toan thong tin mang
quéc gia va thong ké cac tan cong, rii ro, sy c6 an toan thong tin mang.

Piéu 14. Chii quén cic hé thong thong tin

1. Chi dao thyc hién giam sat dbi véi cac hé théng thong tin thudc pham
vi quan ly, phdi hop véi don vi chirc ning cia B Théng tin va Truyén thong
thuc hién giam sat theo quy dinh.

2. Thuc hién theo céc hudng dan va phédi hop chit ché véi don vi chirc
ning ciia Bo Thong tin va Truyén thong trong hoat déng giam sat.

3. Cung cé‘ip céc thong tin vé hoat dong giam sét theo yéu cau cia cia Bo
Théng tin va Truyén thong.

4. Thuc hién bao cao két qua giam st dinh ky 6 thang theo mau tai Phu
luc 2 hodc khi c6 yéu cau cta cua Bé Thong tin va Truyén thong.

5. Chuan bi cac cong két ndi, giao dién két ndi du phong tai céc diém két
ndi Internet theo cdc tiéu chi ky thuat da quy dinh dé thiét 1ap diém gidm st cua
B Théng tin va Truyén thong khi can.

6. Chi quan hé théng thong tin do Bé Thong tin va Truyén thong thuc
hién giam sat c6 trach nhi¢m:

a) Xac dinh, lap danh sachcac hé théng, doi tugng can thuc hién giam sat,
va cung cap céc thong tin ky thuat lién quan cta céc hé thong, doi tuong can
thuc hién giam sat guri B§ Thong tin va Truyén thong;

b) Tién hanh trién khai hé thong giam sat ciia chii quan hé thong thong tin
theo quy dinh tai Thong tu nay va quy dinh phap luét co lién quan; phéi hop
cung cép céc thong tin vé ha tang, hé thong thong tin can gidm st va thuc hién
céc hd tro k¥ thuat theo yéu cau cia cac don vi chirc ning ctia Bo Thong tin va
Truyén thong;

¢) TH chirc déi ngii tiép nhan cac canh bao va xir ly cac tan cong, rii ro, su
cb an toan thong tin mang theo canh bao, yéu cau cua céc don vi chirc ning ctia
B Théng tin va Truyén thong;

d) Pinh ky thong ké két qua xir Iy tan cong, rii ro, su c6 an toan thong tin
mang phuc vu cong tac luu trir, bao céo.

7. Hang nam lap du toan va phé duyét, phan b6 kinh phi thuc hién nhiém
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vu glam sat tu nguf’in ngan sach nha nudc va cac ngudn von hop phap khac theo
quy dinh cta phap luat va huéng dan cua co quan chirc ning.

Chuong V
TO CHUC THU'C HIEN
Diéu 15. Hiéu lwe thi hanh
1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 15 thang 01 nam 2018.

2. Trong qua trinh thyc hién, néu c6 vuong mac, phat sinh té chiec, ca

nhén ¢6 lién quan kip thoi phan 4nh vé B6 Thong tin va Truyén thong dé duogc

hudng dan hodc xem xét bo sung va sura déi./

Noi nhén:

- Thu tuéng, cac Phé Tha tudng Chinh phu;

- Van phong Chinh phu;

- Van phong Trung uvong va cac Ban cua Dang;

- Vin phong Téng Bi thr;

- Van phong Quéc hoi;

- Van phong Chu tich nudc;

- Cac B§, co quan ngang B¢, co quan thugc Chinh phu;

- Toa an nhan dén téi cao;

- Vién Kiém sat nhan dan t6i cao;

- Kiém toan Nha nudc;

- HDND, UBND céc tinh, thanh phé truc thudc Trung uong;

- Co quan Trung uong cua cac doan thé;

- Uy ban quéc gia vé img dung CNTT;

- Ban chi dgo an toan théng tin quéc gia;

- Cac don vj chuyén trach vé CNTT, ATTT cua
Bg, co quan ngang B9, Co quan thugc Chinh phu;

- S& Théong tin va Truyén thng céc tinh, thanh phd tryc
thugc Trung uong;

- Cac Cong ty dich vu ha tﬁng vién théng, Internet;

- Cong bio, Céng Thong tin dién tir Chinh phu;

- Cuc Kiém tra vin ban QPPL (B¢ Tu phéap);

-Bo TTTT: B trudmg va cac Thir trudng, cac co quan,
don vi thude B, Céng théng tin dién tir Bo;

- Luu: VT, VNCERT (250)

Trwong Minh Tuén



Phu luc 1: Mau Phiéu cung cap thong tin phuc vu gidm sat

PON VI CAP TREN CONG HOA XA HQOI CHU NGHIA VIET NAM
TEN PON V] DPjc lap - Tu do - Hanh phiic
............ ngay ..... thang ..... nam 20.....

PHIEU CUNG CAP/CAP NHAT THONG TIN
VE HE THONG THONG TIN CAN THU'C HIEN GIAM SAT AN TOAN
THONG TIN MANG

Kinh giri: B Théng tin va Truyén thong

I. Thong tin vé don vi van hanh va dau moi cung cap théng tin

= BIAELS cisiiiviscansirmsnsninssisimssisv susas dhae Sasavi s ar s S a T eV AR RGOS SR SRR
II. Céc hé thong thong tin cin gidm sat
A. Céc hé thong thong tin hién c6:

(] CONg thONg tin dI8N X .....vuveveceeeeiceeseeeeseessseessssssess s sessssesssssesssssesssssens
] Hé thong dich Vi CONE trIC TUYEN: w..uvvecveeeiecieseiesies s sesiesssssss s sssessesssessons
(] HE thONg thir AN 1 ...eeeeeeeeceeeeeeesiecisesieses e s s s
(1 Hé théng quan 1y van Ban did BANN ......escsssssssassusssssmsssossssessscassssssissssas
D) IR thOng o0 AEIIOUL . coonsomnesmsisnsssisssriciismmmmisisesmssiss s iissssvasiaassssssisssoniass
[J Hé théng KRAC (A1 78) ettt nans

B. Thong tin cu thé cac h¢ thong thong tin can gidm sat

1. Hé thong thong tin thir nhat:

1.1. Tén hé thONg thONE tiN: ..c.ueveeveeeeeeeeeeeesissesesiessesessessessessesssesessesssssessenesn
1.2. Mb ta tém tét chirc ning, quy mé, pham vi phuc vu ctia hé théng thong tin:
1.3, 8 46 ¢t 10 b hBnp Y covnimmeammmsmmissis s
1.4. Hé théng thong tin dugc dat tai:

[J Trung tdm dir li¢u cia co quan, dom Vi, Tl ......ccoevvievennirncinnnnie sy



[J Thué hosting ngoai, tai Trung tim dir liéu cia (tén don vi cung cdp dich vu
hoSting, rUNgG 1AM QIE LIGU):........eoveeeeeeeeeiieriesiiieeeeeseeeesnesnesenessesneesaessaesneseeens
o) (@i Rl truni W QIR BEUL: < oommenismamivermsumsvomesanss w5 s asios

1.5. Tén mién, UPL ctia hé thong thong tin: ...........ccceeeeversreesiessessensessssesnsssenseans
1.6. Cac (dai) dia chi IP Internet sir dung trong hé théng thong tin:

...........................................................................................................................................

1.7. Thiét bi ha ting mang phuc vu cho hé thong théng tin:
[ Ssvatchi (Ehimme Lol MBGBLY: vuivissisiestimmsmmess s ssisss s sas s e e iaes
O Raiuiter (chune lodi, MOURLY.. ...cimiwnimimmaimsivimsasims v s s s
O] IDS/IPS (Thiét bi phét hién/ngan chan tan cong) (ching loai, model): ........
L] Tuong 1ba, Firewall (ching lomi, model): ......cuuimosisoosssmsiaensioss

(] Thiét bi mang Khac (ching 10ai, MOEL): .............ooeeveeereeemrreeeerereessereessesenenns
1.8. Cac phan mém nén tang, phan mém hé thng, cong cu (PMNT), hé diéu
hanh (HPDH) sir dung trong hé thong thong tin

Wy g0 iy 1 1 e ———
C1/CH6 PNINT URE AUDE: 1o nsccrmresmmmis izt sisrsiaais s s ssmms
[ Cac HDH MAY tram: .ooooiiieiiieneeiisiiessisssiesinessessssssasssessssessessasssssssssssiesas
[J Cac phdn mém nén tang, hé thng, cong cy, hé diéu hanh khac (ghi rd): ............
1.9. Céac thong tin ky thuat khac cua hé thong thong tin (ghi rd):
1.10. Glal phap giam sat an toan thong tin cho hq: thong thong tin:
[J Da ¢6 (ghi rd cdc thong tin dwdi day) [ Chua céd
a. Giam sat cua chu quan h¢ thong thong tin:

(] Tu thuce hién.

L] Thué dich vu (ghi ré don vi cung ccfp T T
- Hinh thirc giam sét (truc tiép hay gidn BIEP): oo
- MO 1A cong nghe, k§ thullt RIMISAE ..o sesas s cnmpssssaeses
- Kha ning phan tich s6 lugng sy kién an toan mang/méi gidy (EPS): ............. EPS.

- Dung lugng 6 cimg luu trir sy kién an toan mang /ngdy (GB/day): ................ GB/Day.

- Hé thong giam sét c6 sir dung céc bd ludt xir Iy twong quan: 0 Cé; 0 Khong.
- Murc d¢ giam sat (Chon cac mirc do duoi day) :
(] Gidm sat mic co ban (I6p mang va vanh dai): thyuc hién giam sat dbi véi cac thiét b
mang nhu router, switch, tuong lira (firewall), IDS/IPS.
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[J Giam sat mirc 16p hé diéu hanh: c6 thu thap va phén tich nhat ky ctia hé diéu hanh.
[J Giam sat 16p img dyung: c6 thu thap, phan tich, giam sat nhat ky cac dich vu Umng
dung (vi du: web server; mail server v.v...)
[] Gidm sat 16p co s& dir liéu: ¢é thu thap, phén tich, giam sat nhét ky dich vu co so dir
liu.
- Céc thanh phan cia h¢ thong giam séat (Chon cdc thanh phan dwoi day)
[J Thanh phén quan tricco s& (nhu cc Sensor thu thap thong tin, thiét bi IDS/IPS, thiét
bi Firewall...)
[J Thanh phin thu thap/chuidn héa dir liéu dd thu thap thong tin an toin mang
(Connector)
(] Thanh phan luu trir dir liéu giam sat (Logger)
[J Thanh phan phén tich, gidm sét trung tim(ESM)

«MtH 630 thist bi quan tHe OO 80: ioisassmmrsisnsasumvivasvsiassipsasavessssmvesessvnivisns

b. Giai phap giam séat khic (néu cd, ghi ré dom vi thuc hién, mé ta tom tdt cong
nghé, ky thuat giam sat):
c¢. Giam sat an toan thong tin B Thong tin va Truyén théng cho hé thong thong
tin:
- Pé nghi B9 Théng tin va Truyén thong:

[ Trién khai két ni giam sat;

[] Chwa dé nghi thuc hién;

[] Khong
- Yéu cau/Dé nghi Khac: ......ccooevverumnnnen.

2. Hé thong thong tin thir hai: (ghi nhu hé thong thong tin thik nhat)

..........................................................................................................................................

..........................................................................................................................................



II1. Nhin lye thye hién cong tic giam sat an toan thong tin (giam sat)

1. Lanh dao chi dao cong tac giam sat cua don vi (ghi ré ho tén, chirc vu, dién

...........................................................................................................................................

...........................................................................................................................................

...........................................................................................................................................

...........................................................................................................................................

3. Danh sach can b giam sat cua don vi:

- \ .
& ¥ Ho tén Pao tao (bang cap Chirng chi ky thuat, nghiép
chuyén moén) vu lién quan (néu co)
4. Kién nghi ctia don vi d6i vOi cONg tAc GIAM SAL: ......ooerrrrerrreerrseseissssssseseeseeeeninnes
Nguoi dién phiéu Thi trudéng don vi
(Ky, ghi ré ho tén, dién thoai, (Ky tén, dong ddu)
email)

16




Phu luc 2: Miu bdo cio hoat djng giam sit ciia chii quin hé thﬁng thong tin

PON VI CAP TREN CONG HOA XA HQI CHU NGHIA VIET NAM

TEN DON VI Doc lap - Tw do - Hanh phuc
.............. ngay ..... thang ..... nam .....
BAO CAO
PINH KY CUA CHU QUAN HE THONG THONG TIN
(tir ngay....... dén ngay ....... )

Kinh giri: B} Thong tin va Truyén thong

I. Thong tin giam sat tong hop

Thoi gian giam sat: ... gio ... phut ngay ... dén ... gio ... phit ngay ...

- Tbng s6 su kién an toan thong tin thu thap dugc:

- Téng sb su kién an toan thong tin nguy hiém mic cao:

- Tinh trang an toan thong tin: [Nghiém trong/Nguy Hiém/Binh
Thuong/An toan]

~ S6 lugng céc sy co xay ra:

— Tém tat tinh hinh an toan théng tin trong thoi gian giam sat :

................................................................................................................................

I1. Két qua giam sat
1. Danh sach k¥ thuét tdn céng dugc phat hién nhiéu nhét (téi thiéu 05 k¥ thuat
tin cong nhiéu nhat)

a T
STT Ky thuit tin cong S0 lwgmg cuge tan
cong

1
2
3
4
5
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2. Danh sach dich vu bi tan cong nhiéu nhét (t6i thiéu 05 dich vu bi tan cong

nhiéu nhét)
. A "
STT | Sb cbng dich vu/ dia chi IP Dichvy | 50 lwgng cuge
tan cong
I
2
3
4
3
3. Danh sach dia chi IP bj tdn c6ng nhiéu nhat (t5i thiéu 05 dia chi IP)
STT Dia chi IP Mo té.vé tl}iét bi./p‘liu*mamém c6 | So6 l;rqrng cuje
dia chi IP bi tan cong tan cong
1 - Cac dich vu cung cap:
1. Tén dich vu:
+ M4 sb cong cung cap dich vu:
+ Giao thirc hoat dong:
+ Phan mém, phién ban cung cép
dich vu:
+ Thoi gian
B 1o ) (64 (70 O ——
2
3
4
s
4. Danh sach dia chi IP ngudn tin cong nhiéu nhét tir trong nudc (t6i thiéu 05
dia chi IP)
STT Dia chi IP S6 lwgng cude tan cong
1
2
3
4
5
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5. Danh sach dia chi IP ngudn tin cong nhiéu nhét tir nudc ngoai (t6i thiéu 05
dia chi IP)

STT Pia chi IP S6 lrgng cude tan cong

| W —

I1L. Céc loai tAn cong dién hinh
1. Céc loai tAn cong nguy hiém nhat (t6i thiéu 05):
1.1. Ky thudt tan cong thir 1:

— Tén k¥ thudt tin cong:.........ccooweeereeeeunerssrenns

— M3 hidu qUOC t& (NEU CO) 1. voooeeeeeeeeieeeeeeee e
Cac ddi trong bi tAN CONE:.......oeoovveeeereeeerieeseeieeeseesese s
— DAU hidu NhAN DIt ... oo

~ SO TOGHE VAR BIAH KBV T8 ui oo sissmsmvisisnssmesiissmimsmmssmismisming
-~ Dfnhigid mibe a0 Dy MIBML o ussmsnsmssmsmasnossmissmis
- Anh huéng:.. —

Céc bién phap XU ly da duorc trién khal

Tai liéu tham khao

- Ghi chu khac:...

1.2. Ky thudt tan cong thir 2: (M6 ta twong tu ky) thudt tan cong thir 1)

1.3. KJ thudt tan cong thir 3. (Mé ta tuong tw k' thudt tan cong thie 1)
1.4. Ky thudt tan cong thir 4: (M6 ta tuong tw ky thudt tan cong thir 1)
1.5. Ky thudt tan cong thie 5: (M0 ta tuwong tw ky thudt tan cong thir 1)
L7 K BRUGE LGN CONG Moo
2. Céc loai tAn cong dién ra nhiéu nhat (tdi thiéu 05)
2.1. Ky thudt tan cong thir 1:
— Ten K§ thUAt tAN CONE:.........oovveeeeereseeesesseesssiesessss s enssssessessssssens



~ CRe a0t voone B B0 8lhe. oot e s
— DA hiu NHAN DIEL:. ... esese s
= MO 18 35 ccuiiminsvmmmmsissma o iAo s s
~ S6 lugng va thii gIan XAY T:..........cooooerveeeecessesssssesenessssssssnssee
- Pénh gid mirc dd nguy hi€m:.........cooooomviiereesrresieeseseeeeiens s
o RARBERE. , orveresmmssssmmmsnssmt G R
— Céc bién phép xir Iy da duoc trién khai:.........ccccomevevcrierririonereis
— Tai liéu tham KRA0:.........ooooeeeeesoeeeseseeeeesesessssssssesssssmeneassssseesenns

— Ghi cht khéc:
2.2. Ky thudt tan cong thir 2: (M6 ta tuwong tw k thudt tan cong thit 1)
2.3. Ky thudt tan céng thir 3: (M6 ta tuong tu ky thudt tan cong thir 1)
2.4. Ky thugt tan cong thir 4. (M6 ta tuong tu ky thudt tan céng thir 1)

2.5. K9 thudt tén cong thir 5: (M6 ta twong t ky thudt tan cong thi 1)

..................................................................................................................

3. Céc loai tAn cong méi xudt hién (tdi thiéu 05)

3.1. Ky thudt tan cong thik 1 :

= Tén k§ thOBt BCONRE . . susresmmunmmammims e i
~ MEHIEU qUOT 18 (MW GO 3 sovvmssvsmsissicsismismmumisnisisssissasmnsssmissonsss
= (Ca¢ 01 toeong b M0 CONEY ..o ummmonsmimnssnmisnisinsssmssmsssismisss

— Tai liéu tham Khao:.........ooiiiicece e
= (R BBEBAEL. . ... v v oo emrerennenamsmmaeen TR S T ST SRRSO

3.2. K9 thudt tan céng thit 2: (M6 ta twong tu kyj thudt tan cong thir 1)
3.3. Ky thudt tan cong thit 3: (M6 ta tuwong tw ky thudt tan cong thir 1)
3.4. Ky thudt tdn cong thir 4: (M6 ta twong tw ky thudt tan cong thir 1)

3.5. Ky thudt tén cong thit 5: (M6 ta twong tw ky thudt tan cong thir 1)

........................................................................................

..............................................................................



------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

................................................................................................

................................................................................................

................................................................................................

Noi nhan: Thu truwdémg don vi
- Nhue trén;

- Trung tdm VNCERT; (ky, dong dcf:u)

- Cuc ATTT;

- Luu ...
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