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QUYET PINH

Ban hanh dinh mirc kinh té - ky thuat
dich vu sy nghiép cdng thugc linh vye Cong nghé thong tin sir dung
ngin sach nha nuwde trén dja ban tinh Pong Nai

UY BAN NHAN DAN TiNH PONG NAI

Céin i Ludt T6 chite chinh quyén dia phuong ngay 19 thdng 6 nam 2015,

Cdn cit Ludt sira q’cf:;', b6 sung mot sé diéu cia Ludt T6 chite chinh phii va
Ludt T chire chinh quyén dia phuong ngay 22 thang 11 ndm 2019;

Cdn cit Ludt Ban hanh van ban quy pham phap ludt ngay 22 thang 6 nam
2015;

Céin cik Ludt sira d6i, b6 sung mot 56 diéu ciia Ludt Ban hanh van bén quy
pham phap ludt ngay 18 thdang 6 nam 2020;

Cdin cir Ludt Cong nghé théng tin ngay 29 thang 6 nam 2006;

Cdn cir Nghi dinh s6 60/2021/NP-CP ngdy 21 thdng 6 nam 2021 ciia
Chinh phi: quy dinh co ché tw chii tai chinh ciia don vi sy nghiép cong ldp;

Can cit Nghi dinh s6 32/2019/ND-CP ngay 10 thdng 4 nam 2019 cua
Chinh phi quy dinh giao nhiém vy, ddt hang, ddu thau cung cdp san pham, dich
vu sir dung ngdn sach nha nede tir nguon kinh phi chi thuong xuyén,

Theo dé nghi ciia Gidm déc S¢ Thong tin va Truyén théng tai To trinh 56
668/TTr-STTTT ngay 27 thang 3 nam 2023.

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay dinh mirc kinh té - ky thuat
dich vu su nghiép cong thuQc linh vuc Cong nghé thong tin str dung ngan sach
nha nudc trén dia ban tinh Pong Nai.

Pidu 2. T6 chirc thye hién

1. Giao S& Théng tin va Truyén thﬁng chu tri trién khai, huéng din céc don
vi lién quan &p dung dinh mirc kinh té - k¥ thuéat x4y dung phuong an gia, don

gia cac san phdm dich vy céng thude linh vyc cong ngh¢ thong tin sir dung ngan
sach nha nudce giri S¢ Tai chinh thdm dinh trinh Uy ban nhan dén tinh xem xét,

quyét dinh.
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2. Trong qué trinh trién khai thyc hién, cén c@r tinh hinh thuc t& khi xay dung
phuong an gid, don gié cdc san phfim dich vu cong thudc linh vuc cong nghé thong
tin kip thoi bao cdo, dé xuét Oy ban nhan dén tinh xem xét, quyét dinh stra ddi, bd
sung dinh murc kinh té - k¥ thuat 4p dung cho céc dich vu su nghiép cong phu hop
véi tinh hinh thuc té cia dia phuong.

Didu 3. Quyét dinh nay c6 higu lyc thi hanh ké tir ngayosS thang &. nam
2023.

Chanh Vin phong Uy ban nhan dan tinh; Giam déc cac S&: Thong tin va
Truyén thong, Noi vu, K& hoach va Pau tu, Tai chinh; Gidm dbc Kho bac Nha
nuée tinh; Chu tich Uy ban nhan dén cac huyén, thanh phd Long Khanh, thanh
phé Bién Hoa va Thu truong cac don vi, cac td chirc, ca nhan ¢6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN I{KN
- Nhu Piéu 3; K HU TICH |

- Bo Théng tin va Truyén thong; - T. C I'I : \

- B Tai chinh; \

- B6 Tu phap (Cuc Kiém tra van ban); i

- Thudng truc HDND tinh; _:’J

- Céc Ban HDND tinh;
- Chu tich, cdc Pho Chi tich UBND tinh;
- S& Tu phép;
- Chanh, PCVP UBND tinh;
= Céng TTDT tinh; "
Luru VT, KGVX (vudg20)). Neuyli Son Hing
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PINH MUC KINH TE - KY THUAT

feh vu sy nghi€p cong thude linh vyre Cong nghé thong tin st dung
b ngén sich nha nwée trén dia ban tinh Ddng Nai

0 Quyét dinh Sé'é.).‘ /2023/0D-UBND ngoy 41 thing .8ndim 2023 ciia
Uy ban nhdn dan tinh Pong Nai)

N Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Dinh mirc kinh té - k§ thuat nay quy dinh dinh mic hao phi truc tiép dé
hoan thanh mét don vi khdi lugng cong viéc hodc mot san phém dich vu su
nghiép cong trong linh vuc céng nghé théng tin, cu thé: Mirc hao phi vat liéu,
Mitc hao phi nhén céng, Mitc hao phi méay va thiét bj thudc Danh muc chi tiét
dich vu sy nghiép cong str dung ngan sach nha nudc nganh Théng tin va Truyén
thong trén dja ban tinh Pdng Nai.

Piéu 2. Pbi twong ap dung

1. Céc co quan, té chirc, c4 nhan sir dung ngan séch nha nude cho hoat dong
vé linh vuc céng nghé thong tin.

2. Khuyén khich co quan, t§ chirc, ¢4 nhan c6 hoat dong vé linh vuc cong
ngh¢ thong tin khong str dung ngan sich nha nudce trén dia ban tinh Pdng Nai ap
dung Dinh mitc kinh té - k§ thuat nay.

Piéu 3. Nguyén tic ap dung

Dinh mirc nay ap dung cho viéc tinh chi phi giao nhiém vu, dit hang hoic
déau thau cung cép dich vu sy nghiép céng sir dung ngén sach nha nudc trong linh
vuc Cong nghé thong tin.

Diéu 4. Noi dung dinh mire

1. Pinh mic kinh té - k¥ thuét dich vu su nghiép cong thude linh vuc cong
nghé thong tin sir dung ngan sach nha nudce trén dia ban tinh Pdng Nai.

2. Pinh mic kinh té - k¥ thuat nay qui dinh mirc hao phi can thidt v& vat
liéu, nhan cong va mdy, thiét bj dé hoan thanh mét don vi khdi lwong cong viée
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cua dich vu sy nghiép cong thugc linh vic cong nghé thong tin s dung ngan
sach nha nudec.
3. B6 dinh mirc duoc trinh bay sip xép thanh mét hé théng va trinh ty cu thé

nhu sau:
STT | Ma dinh mirc Tén dich vy 3
Pidu phdi hoat dong ting ciru sw ¢d an toan théng tin
1 PN.01.00 mang ciia cic co quan Ping, nha nwéc, to chirc
chinh tri - x4 hoi
1.1 | PN.01.01 Su ¢d thong thudng
1.2 PN.01.02 Su ¢6 nghiém trong
Thu théip, phan tich va cinh bdo nguy co, sy co tin
2 PN.02.00 cong mang cho cac co quan Ding, Nha nuéce, td chirc
chinh trj - xa hoi
Dién tdp phong chong tin cong mang dim bdo an
3 PN.03.00 toan thong tin cho cac linh vye quan trong ciia Ding,
Nha nwrée
Giam sat phong, chong, ngin chiin thw rac, tin nhin
4 PN.04.00 rac cho cic co quan Pang, Nha nwére, t6 chire chinh
tri - xa hoi
Giam sat an toan thong tin cho cic linh vye quan
5 DN.05.00 trong va hé thong thong tin phuc vu chinh quyén
dién ti
5.1 | BN.05.01 Gidm sét truce tiép
5.1.1 | BN.05.01.01 Giam sat
5.1.2 | PN.05.01.02 Khde phuc sw c6
5.1.3 | PN.05.01.03 Cép nhdt, diéu chinh hé thong
52 | PN.05.02 Giam sat gian tiép
5.2.1 |DN.05.02.01 Giam sat
5.2.2 |DN.05.02.02 Khde phuc sw cé
5.2.3 | DN.05.02.03 Cdp nhdt, diéu chinh hé thong
6 PN.06.00 Ra qué;, xir ly m3 dqlc clio cdc co quan Ping, Nha
nwéc, to chive chinh tri - xa hji
A » . - . A X A - A . A
- PN.07.00 Kiém tra, danl: gla,.phat ]ll?!l 16 hong baq mat’, diem
yéu an toan théng tin cho cic co quan nha nwéc
8 DN.08.00 Vin hanh, béo tri, bio du#ng ha ting cong nghé




STT M3 dinh mire Tén dich vu
théng tin co quan Ding, Nha nuéc, to chire chinh tri
- xa hji '
8.1 | DN.08.01 Van hanh h¢ théng may chii
811 |DN.08.01.0] Vin hanh
812 |DNO08.01.02 Khéc Dphuc su cé
8.2 DN.08.02 Vén hanh hé thong tudng lira Firewall
8.2.1 | PN.08.02.01 Thiét bj twong lira
8.2.1.1 | PN.08.02.01.01 | Vdn hanh
8.2.1.2 | DN.08.02.01.02 | Khdc phuc si cd
822 | PN.08.02.02 Phdn mém tuéng liva
8.2.2.1 | DN.08.02.02.01 | Van hanh
8222 | DN.08.02.02.02 | Khdc phuc su cd
8.3 | DN.08.03 Van hanh thiét bj phong chdng tin cong DDOS
83.1 |DPN.08.03.01 Vén hanh
83.2 | DN.08.03.02 Khéc phuc su cé
84 | DN.08.04 Van hanh thiét bj can bing tai
8.4.1 | DN.08.04.01 Vn hanh
84.2 | DN.08.04.02 Khéc phuc si cé
8.5 | DN.08.05 Van hanh hé thong luu trit (NAS, DAS)
85.1 | BN.08.05.01 Vén hanh
8.5.2 | PN.08.05.02 Khdc phuc sy cé
8.6 |PN.08.06 Vin hanh thiét bj luu dién
8.6.1 | PN.08.06.01 Van hanh
8.6.2 | DN.08.06.02 Khdc phuc su cé
8.7 DN.08.07 Vian hanh hé théng gidm sat moi truomg
87.1 |PN.08.07.01 Véan hanh
87.2 | DN.08.07.02 Khdic phuc sw ¢6
8.8 DN.08.08 Vian hanh cac thiét bi mang (Router, Switch, Modem)
88.1 |DN.08.08.01 Router
8.8.1.1 | PN.08.08.01.01 | Vin hanh
8.8.1.2 | DN.08.08.01.02 | Khdc phuc sw cé
8.8.2 | DN.08.08.02 Switch
8.8.2.1 | DN.08.08.02.01 | Vin hanh
8.82.2 | PN.08.08.02.02 | Khdic phuc sw cé
883 | DN.08.08.03 Modem
8.8.3.1 | DN.08.08.03.01 | Vdn hanh
8.83.2 | DN.08.08.03.02 | Khdc phuc sw cé




STT Ma dinh mite ~ Téndich vu
89 | PN.08.09 Vén hanh hé thdng thiét bj vién théng khac
8.9.1 | DN.08.09.01 PatchPanel
8.9.1.1 | PN.08.09.01.01 | Vén hanh
89.1.2 | DN.08.09.01.02 | Khic phuc su cé
8.9.2 | DN.08.09.02 ODF
8.9.2.1 | PN.08.09.02.01 | Vin hanh
8.9.2.2 | DN.08.09.02.02 | Khdc phuc sy cd
8.10 | PN.08.10 Vian hanh hé théng camera giam sat
8.10.1 | PN.08.10.01 Vén hanh
8.10.2 | PN.08.10.02 Cép nhdt, ndng cdp hé thong
8.10.3 | PN.08.10.03 Khée phuc si c6
8.11 PN.08.11 V4an hanh bang led di¢n tr
8.11.1 | DN.08.11.01 Vin hanh
8.11.2 | DN.08.11.02 Khic phuc s co
8.11.3 |PN.08.11.03 San xudt market
8114 |DN.08.11.04 San xudt slide
8.12 | PN.08.12 Van hanh hé théng kiém soat truy cép mang — NAC
8.12.1 | ON.08.12.01 Van hanh
8.12.2 |PN.08.12.02 Cdp nhdt, ndng cdp
8.12.3 | DN.08.12.03 Khée phuc sw c6
213 | DN.08.13 Vén}hémh hé thdng phin mém quan ly truy cdp dic
quyén — PAM
8.13.1 | PN.08.13.01 Van hanh
8.13.2 | PN.08.13.02 Cdp nhdt, néng cdp
813.3 | PN.08.13.03 Khéc phuc sw co
8.14 | DN.08.14 V4an hanh phdn mém quan ly 15 héng lién tuc
8.14.1 | PN.08.14.01 Vin hanh
8.14.2 | PN.08.14.02 Cdp nhat, néng cdp
8.14.3 | PN.08.14.03 Khéc phuc sy ¢
8.15 | PN.08.15 Vén hanh phin mém quét 15 héng website
8.15.1 |DN.08.15.01 Vén hanh
8.15.2 | PN.08.15.02 Cdp nhdt, néng cdp
8.15.3 | DN.08.15.03 Khdc phuc su co
Vién hanh hé thong trung tim (SIEM, APT, IDS,
8.16 | DN.08.16 b oy A,‘? Al g
8.16.1 |DN.08.16.01 Van hanh
8.16.2- | DN.08.16.02 Cdp nhdt, ndng cdp
8.16.3 | DN.08.16.03 Khée phuc su ¢
8.17 | PN.08.17 Béo tri hé théng méy chu
.18 |DN.08.18 Bao tri hé thdng tudng lira Firewall
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STT M3 dinh mite Tén dich vu
8.19 |PN.08.19 Bao tri thiét bi phong chdng tén cong DDOS
8.20 |DN.08.20 Bio tri thiét bi cin bang tai
821 |DN.08.21 Bao tri hé thong lwu trir
822 |DN.08.22 Bio tri hé théng lru dién
823 |DN.08.23 Bao tri hé théng giam sat méi truong
824 | DN.08.24 Bio tri cdc thiét bj mang
8.24.1 | DN.08.24.01 Router
8.24.2 | PN.08.24.02 Switch
8.24.3 | DN.08.24.03 Modem
8.25 |DN.08.25 Bio tri thiét bi vién théng khac
8.25.1 |PN.08.25.01 PatchPanel
8.25.2 | DN.08.25.02 ODF
8.25.3 | DN.08.25.03 Ddy nhdy
8.26 | PN.08.26 Bao tri hé théng camera giam sat
8.27 | DN.08.27 Bao tri bang Led di¢n tir
828 | BN.0%.28 ﬁi} Ctri , nang cap hé thong kiém soét truy cdp mang —
829 | PN.08.29 Bao tri, Pﬁng cap hé théng phan mém quén ly truy cap
dic quyén — PAM ; i
XAy dung, van hanh, bio tri, nang cap cac phan
2 RO mgn, éo’%f)’ dit ligu ciia co ql;gn thﬁ ll:tré'c d
9.1 DN.09.01 V@n hflnh, bao tri, ndng cap phdn mém céng thong tin
dién tir
9.1.1 |PN.09.01.01 Vén hanh
9.1.1.1 | DN.09.01.01.01 | Vén hanh
9.1.1.2 | DN.09.01.01.02 | Khdc phuc s cé
9.1.1.3 | DN.09.01.01.03 | Hé tro kj thugt
9.1.2 | DN.09.01.02 Bdo tri, ndng cdp
99 DN.09 02 Vién hén}l, bao tri, ning cAp phan mém dich vu cong
II‘L.IC tuyen
9.2.1 | PN.09.02.01 Vin hanh
9.2.1.1 | PN.09.02.01.01 | Vén hanh
9.2.1.2 | BN.09.02.01.02 | Khilc phuc s cé
9.2.1.3 | DN.09.02.01.03 | Ho tro kjf thudt
9.2.2 | PN.09.02.02 Bdo tri, ndng cdp
53 | BND963 Vin hanh, béo tri, ndng cap hé théng tich hop, lién
thong, chia sé dix liu
9.3.1 | PN.09.03.01 Vén hanh
9.3.1.1 | PN.09.03.01.0! | Vin hanh
9.3.1.2 | DN.09.03.01.02 | Khdc phuc su cé
9.3.1.3 | DN.09.03.01.03 | Ho tro kj thudt
9.3.2 | DN.09.03.02 Bdo tri, ndng cdp

1



STT Mai dinh mitc Tén dich vu
9.4 DN.09.04 Vﬁp hanh, bao tri, ning cap phan mém ung dung chuyén
nganh
9.4.1 | DN.09.04.01 Vin hanh
9.4.1.1 | DN.09.04.01.01 | Vin hinh
9.4.1.2 | DN.09.04.01.02 | Khdc phuc si cé
9.4.1.3 | DN.09.04.01.03 | H6 tro kp thudt
9.4.2 | DN.09.04.02 Bdo tri, ndng cdp
9.5 BN.09.05 Vz_’in_hf‘mh, béo tri, ndng cﬁrp phdn mém bao mét, an toan,
an ninh mang
9.5.1 | PN.09.05.01 Vin hanh
9.5.1.1 | DN.09.05.01.01 | Vdn hanh
9.5.1.2 | DN.09.05.01.02 | Khdic phue sw cd
9.5.1.3 | DN.09.05.01.03 | H6 tro k thudt
9.5.2 | PN.09.05.02 Bdo tri, ndng cdp
9.6 | PN.09.06 Van hanh, bao tri, ning cAp phan mém thu dién
9.6.1 | DN.09.06.01 Vin hanh
9.6.1.1 | BN.09.06.01.01 | Van hanh
9.6.1.2 | DN.09.06.01.02 | Khic phuc s c6
9.6.1.3 | PN.09.06.01.03 | Hb tro k) thudt
9.6.2 | PN.09.06.02 Bdo tri, ndng cap i
Vén hanh, bao tri, ndng cap cac phan mém khéc diéu
o HHA.07 hanh tdc nghiép, vin b%m. .I:.)) }3 (
9.7.1 | PN.09.07.01 Vin hanh
9.7.1.1 | BN.09.07.01.01 | Vén hanh
9.7.1.2 | DN.09.07.01.02 | Khde phuc si cé
9.7.1.3 | BDN.09.07.01.03 | Ho tro ky thudt
9.7.2 | BN.09.07.02 Bdo tri, ndng cdp
Chwong 11
KET CAU PINH MUC

Dinh mitc kinh té& - k§ thuat dich vu sy nghiép céng thudc linh vuc cong
nghé thong tin st dung ngén sach nha nuéc bao gém céc ndi dung sau:

Piéu 5. Mirc hao phi vt liéu

[. La muc qui dinh v& st dung khéi lugng vét lidu can thiét cho viée thuc
hién va hoan thanh khéi luong cong viée (khong k& vét ligu phy can ding cho
may moc, phuong tién véan chuyén va nhimg vat liéu chi trong khoan chi phi

chung).
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2. S6 lugng vat lidu trong cac bang dinh mac dugc quy dinh la vat liéu
chinh. Dinh mic vét liéu chinh duge xac dinh bing khéi luong hao phi thuc té.

Piéu 6. Mitc hao phi lao déng

1. La ngay cong lao dong tuong vmg véi cép béc cong viée qui dinh d& hoan
thanh khéi lugng cong viée cu thé. Hao phi trong dinh mirc da bao gdm cong clia
lao ddng truc tiép thye hién cong viée va cong cta lao dong phuc vu (néu co).

2. Mite hao phi lao dong trong bing dinh mic (tinh theo cép béc tho, k¥ su
binh quén) di bao gom c4 lao déng chinh, phu (ké c4 cong tac chudn bi, két thic,
thu don hién truong thi cong).

3. Mirc hao phi nhan cbng trong dinh mirc ndy tinh theo gi¢ hanh chinh: 1
ngdy 1am vigc 8 gidy, 1 tudn lam viéc 5 ngay (tir thir 2 dén thir 6), 1 ndm lam viée
260 ngay. Pbi véi hao phi nhan cong truc ngoai gio hanh chinh, tinh todn theo
quy dinh ¢6 lién quan.

4. Cép béac nhan céng dugc sir dung trong dinh mirc nhu sau:

Bang 1: Cap bic nhéin cong

| STT Nhén cong Cép béc
1 K9 su 2/8
2 K¥ su 3/8
3 Ky su 4/8

"4 Ky su 5/8

Piéu 7. Mirc hao phi may thi cong

La mirc qui dinh sb ca may thi cong tryc tiép can thiét phuc vy cong tac thuc
hién céc dich vu sy nghiép cong thudc linh vuc cong nghé thong tin sir dung ngan
sach nha nudc phu hgp véi ting loai may.

Chuong III
HUONG DAN SU DUNG

Pitu 8. Khai niém

Trong ban thuyét minh dinh mic nay, st dung mot sé thuat ngir chung,
dugc dinh nghia va mé ta nhu sau:

1. Su c6 an toan théng tin mang thdng thudng: theo dinh nghia tai Quyét
dinh s6 05/2017/QD-TTg ngay 16 thang 3 ndm 2017 cia Tha tuéng Chinh phu
ban hanh quy dinh vé hé théng phuong 4n tmg ciru khin cép bao dam an toan
théng tin mang qubc gia;
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2. Su ¢b an toan théng tin mang nghiém trong: theo dinh nghia tai Quyét
dinh s6 05/2017/QD-TTg ngay 16 thing 3 ndm 2017;

3. Hé théng théng tin (trong cong tac kiém dinh, ddnh gia an toan thong tin
mang trong co quan nha nudc): theo dinh nghia tai Thong tu s6 12/2022/TT-
BTTTT ngay 12 thang 8 nam 2022 cua B§ Thong tin va Truyén théng quy dinh
chi tiét va huéng din mot sé diéu ctia Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016 ctia Chinh pht v& bao dam an toan hé théng théng tin theo cip db.

1. Cac co quan, té chirc, ca nhan sir dung ngéan sach nha nudc cho hoat déng
vé linh vue cong nghé thong tin: theo dinh nghia tai khoan 1 Piéu 2 Nghi dinh sb
73/ND-CP ngay 05 thang 9 ndm 2019 ctia Chinh pht vé& Quy dinh quan ly dau tu
tmg dung cong nghé thong tin str dung ngudn vén ngn séch nha nudc.

2. Khuyén khich co quan, td chitc, ca nhan ¢ hoat déng vé linh vuc cong
nghé thong tin khong sir dung ngan sach nha nuéc trén dia ban tinh Pdng Nai 4p
dung Pinh muc kinh té - k¥ thuat nay”: theo dinh nghia tai khoan 2 Diéu 2 Nghi
dinh s6 73/ND-CP ngay 05 thédng 9 ndm 2019.

Piéu 9. Nji dung Luu trit, s6 héa, xAy dwng, ning cip co so dir liéu
chuyén nganh, co sé dit liéu dung chung

Nbi dung “Laru trit, s6 héa, xdy dung, ning cip co s dir liéu chuyén nganh,
co s& dit lidu ding chung” st dung dinh mirc tai Quyét dinh s6 1595/QD-BTTTT
ngay 03 thang 10 ndm 2011 cta B9 trudng Bo Thong tin va Truyén théng vé viéc
cong bd dinh mirc 1dp co s& dit liéu trong hoat dong tmg dung coéng nghé thong
tin.

Di¢u 10. Quy dinh v& tan suit thye hign cong vige

STT Noi dung cdng viée Tén suat Tén suit/nim

Van hanh, giam sat, hd trg k§ - ——

. thudt hé thdng, phin mém Hgay lho viss 250

2 Kic¢m tra, ddnh gid hé thong 1 thing/lan 12

3 Cép nhét, diéu chinh hé thong 3 thang/lan 4

4 Khic phuc su co 2 thang/lan 6

5 | Cép nhat, nang cip phin mém 12 thang/lan 1
Béo tri, bao dudng ha té“mg cong G G

6 nghé thong tin 3 thang/lan 4

7 Bio tri, ndng cap phan mém 3 thang/lan 4

Pidu 11. Quy dinh vé thanh phin cong viéc trong cong tic vin hanh
thiét bj (khong bao gdm hé thong chira phan mém), 4p dung tir ma dinh mirc
PN.08.01 dén ma dinh mirc DN.08.11
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Cdng tac van hanh thiét bi bao gdm nhitng cong viée sau:
1. Vin hanh: dugc thyc hién hang ngay (don vi tinh: ngay lam viéc/hé
thdng; ngay lam viéc/thiét bj).

2. Khic phuc sy c¢b: duoc thye hién véi tin sudt 2 thang/ 13n (véi gia dinh
trung binh 2 thang xay ra 01 su cé). Pon vi tinh: su ¢d.

Piéu 12. Quy dinh vé thanh phin cong viéc trong cong tac van hanh hé
thong, phan mém, dp dung tir ma dinh mirc PN.08.12 dén PN.08.16

Cong téc van hanh hé théng, phdn mém bao gdém nhitng cong viéc sau:

1. Vén hanh: dugc thyc hién hang ngdy (don vj tinh: ngdy lam viéc/hé
thdng; ngay 1am viée/ thiét bi).

2. Cép nhat, nang cip: dugc thuc hién véi tAn suét 12 thdng/lan; Pon vi tinh:
lan/hé théng.

3. Khic phyc su c¢b: dugc thye hién véi tin suét 2 thang/ 1an (véi gia dinh
trung binh 2 thang xay ra 01 sy ¢6). Pon vi tinh: su ¢b.

Piéu 13. Quy dinh v& thanh phin cong viéce trong cbng tic vin hanh,
bio tri, ning cap hé théng, phin mém, ap dung tir ma dinh mdac DPN.09.01
dén DN.09.07

Céng tac van hanh, bao tri, ning cép hé théng, phdn mém bao gdm nhimg
clng viéc sau:

1. Vén hanh: dugc thuc hi¢n hang ngay (don vi tinh: ngay lam viéc/hé
théng; ngay lam viée/ thiét bi).

2. Khic phyc sy cd: duge thuc hién véi tAn suit 2 thang/ 1an (véi gia dinh
trung binh 2 thdng xay ra 01 su ¢§). Pon vj tinh: sy cé.

3. Hb tro k¥ thuat: duoce thuc hién hang ngay (don vi tinh: ngay lam viéc/hé
thong; ngdy lam viéc/ thiét bi).

4. Bao tri, ning cip: duoc thuc hién 3 thang/lan; Pon vi tinh: 14n/hé théng,

Piéu 14. Quy dinh v& thanh phin cong viéc trong cong tac giim st an

toan théng tin cho cic Iinh vye quan trong va hé théng théng tin phuc vu
chinh quyén dién tit, 4p dung tai mi dinh mirc PN.05.00

Cdng tdc giam sat bao gom nhiing cdng viéc sau:
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1. Gi4m sat: truc tiép hodc gian tiép, dugc thuc hién hang ngay (don vj tinh:
ngay lam vide/hé théng; ngay 1am viée/ thiét bi).

2. Khic phuc sy cb: duge thuc hién voi tn suét 2 thang/ l4n (v6i gia dinh
trung binh 2 thang xay ra 01 su ¢d). Don vi tinh: su cb.

3. Cap nhat, didu chinh hé théng: dugc thuc hién véi tin sudt 3 théng/lan
nhim dam bao tinh t8i uu cia hé thong.

Chwong IV

PINH MU'C KINH TE - KY THUAT DICH VU SU NGHIEP CONG
THUQC LINH VU'C CONG NGHE THONG TIN SU DUNG NGAN SACH
NHA NUGC TREN PIA BAN TINH DONG NAI

Pidu 15. DPN.01.00. Didu phéi hoat ddng ting ciru sw ¢d an toan thong tin
mang ciia cic co’ quan Ping, Nha nwéce, to chirc chinh trj - xd hdi

1. DN.01.01. Su c6 thong thudng

a) Thanh phén céng viéc:

- Tiép nhan, phan tich, (mg cttu ban dAu va thong bao sur co.

- Trién khai tmg ctru, ngéin chan va xtr Iy sy cd.

- Khéc phuc sy cb an toan thong tin mang (su cd théng thudng).

- Téng két, danh gid: Xay dung béo céo tdng két tmg phé su cd, rat kinh
nghiém.

b) Pinh muec:
Don vi tinh: su ¢
M3 dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Nhan cong
Ky sur 3/8 Cong 0,688
PN.01.01 K§ su 5/8 Cong 2,293
My, thiét bi
May tinh Ca 2,981

2. DN.01.02. Su cb nghiém trong

a) Thanh phan cong viéc:

- Phét hién, tiép nhén su cb.

- X4c minh, phan tich, danh gia va phén loai sy cd.
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- Lua chon phuong an ing cuu.

- Trién khai céc budc uu tién tmg ctru ban dau.

- Trién khai phuong an tmg ctru khan cip.

- Téng két, danh gia: X4y dung béo cdo tdng két img pho sy ¢b, rat kinh
nghi¢m.

b) Pinh muec:
Pon vi tinh: su cd
Ma dinh mirc Thanh phéan hao phi Pon vi tinh Hao phi
Nhdn cong
K§ su 3/8 CoOng 0,084
PN.01.02 Ky su 5/8 Cong 4,813
My, thiét bj
May tinh Ca 4,897

Piéu 16. PN.02.00. Thu thip, phén tich va cinh bdo nguy co, su ¢d tAn
cong mang cho cic co quan Pang, nha nwée, to chive chinh tri, xa hoi

1. Thanh phén céng viéc:
- Thu théap thoéng tin.

- Phan tich thong tin.

- Canh bao nguy co.

- Lap béo céo nguy co.

S il

-
-

2. Binh mic;:
Pon vi tinh: su cé
Mi dinh mite Thanh phin hao phi Pon vi tinh Hao phi
Nhan cong
K su 3/8 Coéng 1,021
PN.02.00 | Mdy, thiét bi
May in ca 0,010
May tinh Ca 1,021

Piéu 17. PN.03.00. Dién tip phong chéng tin céng mang dim bio an
toan théng tin cho cdc linh vie quan trgng ciia Pang va Nha nwée

1. Thanh phén céng viéc:

- Xéc dinh déi tuong dién tap.

ALY
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- X4c dinh hé théng dién tap theo cdc cAp d6 an toan thdng tin.

- X4c dinh cha dé dién tap.

- Xay dung céac phuong an, kich ban.

- Phan chia nhém dién tap.

- Kiém thir phuong 4n, kich ban trén méi truong thyc té dién tap.
- Cai dit, chay thir hé thong,

- Thyec hién dién tép theo cac budc.

- Téng két: Lap phiéu dénh gi4, tdng hop két qua va bio cdo qua trinh dién

~

tap.
2. Pinh muc:
Don vi tinh: lan dién tdp
Ma dinh miic Thanh phén hao phi Pon vi tinh Hao phi

Vit liéu
Gidy A4 gram 0,500
Nhdn cong
Ky su 3/8 Cong 3,958

DN.03.00 K§ su 5/8 Cong 15,335
My, thiét bj
May in Ca 0,073
Mady tinh Ca 1,521
Mady tinh xach tay Ca 13,522

Pidu 18. DN.04.00. Giam sit, phong, chdng, ngiin chiin thw ric, tin nhin
rac cho cac co' quan Pang, Nha nuée, td chitc chinh tri - xa hi

1. Thanh phén cong viéc:

- Giam sat, kiém tra hé théng, phét hién thu rac, tin nhin réc.
- Thu thdp thdéng tin thu rac trén hé thong.

- Banh gid, phéan loai thu rac.

- Kiém tra thong tin dia chi thu rac giri dén Tracking Center.
- Thuc hién dua céc dija chi rac vao blacklist.

- G& bé MxToolbox Blacklist Summary.

- Lép bdo céo.
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2. Pinh muc:

Don vi tinh: hé rhéng

M3 dinh mirc Thanh phén hao phi Pon vi tinh Hao phi

Vat li¢u
Gidy A4 gram 0,100
Nhdn céng

DN.04.00 K¢ su 3/8 Cong 0,135
Mdy, thiét bi
May in Ca 0,010
Mady tinh Ca 0132

Piéu 19. PN.05.00. Gidm sat an toan théng tin cho cac linh vire quan
trong va hé thong thong tin phuc vu chinh phi dién tir

1. BN.05.01. Giam sat truc tiép

1.1. DN.05.01.01. Giam sat

a) Thanh phin céng viéc:

- Tiép nhan théng tin theo phwong thirc gidm sét truc tiép.

- Téng hop, phén loai théng tin, dif lidu thu thap duge.

- Kiém tra, phan tich chimg cir, dit liéu dé phét hién bét thudng.

b) DPinh mirc:
Don vi tinh: ngay lam viéc/hé thong
Ma dinh mikc Thanh phén hao phi Pon vi tinh | Hao phi
Vit liéu
Gidy A4 gram 0,080
Nhdn cong
Ky su 2/8 Cong 0,010
K§ su 3/8 Cong 0,094
My, thiét bj
May in Ca 0,021
PN.05.01.01 Méy tinh Ca 0,104
Man hinh gidm sét Ca 1,047
Thiét b tuong lira Ca 1,000
Thirét bi hru trit dir li¢u gidm sat (Logger) Ca 1,000
gélé;ti I)J; phan tich, gidm sat trung tdm Ca 1,000

1.2. DN.05.01.02. Khic phuc su cb
a) Thanh phin céng viée:

N o~ il S8,

W
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* A r . M , . A 4 A £ A
- Piéu tra, x4c minh nham xéc dinh nguy co, su co xay ra doi véi doi tuong

gidm sat.

- Phan tich chuyén séu, phén loai tén cong, rui ro, sy cb an toan thong tin.
- Thye hién canh bdo véi don vi, c4 nhan chi quan hé thong thong tin.
- Cép nhat, diéu chinh hé théng gidm sat dé phat hién su cd tuong tur.

- X4y dung phwong an xir Iy nguy co, sur cb.

- Xir Iy nguy co, su cb xay ra v6i doi tugng giam sat.

Fa) r r J’\' L% ‘
- Lap béo cdo doi voi nguy co, su co.
K e > ’ . A 2 I A .
- Tiép tuc theo ddi nham xac dinh nguy co, sur co xady ra véi doi tuong giam

sat.
b) Pinh mic:
Don vj tinh: sy cé
Mi dinh mirc Thanh phin hao phi Pon vi tinh Hao phi

Vit liéu
Gidy A4 gram 0,240
Nhadn cong
K su 2/8 Cong 0,042

PN.05.01.02 K§ su 3/8 Cong 0,262
Ky su 5/8 Cong 0,750
May, thiét bj
May in Ca 0,030
May tinh Ca 1,054

1.3. DN.05.01.03. Cép nhét, diéu chinh hé théng
a) Thanh phin céng viéc:
- Cap nhat, didu chinh hé thdng gidm sét dinh ky.
- Dinh ky théng ké két qua giam sat, tinh hinh canh bdo va xur ly tAn cong,
rui ro, sy c¢6 ATTT.

- Béo c4o tdng hop thdng ké vé tinh hinh gidm st ATTT.

b) Pinh mc:
Don vj tinh: hé thong
M3 dinh mirc Thanh ph%n hao phi Don vi tinh Hao phi
Vit liéu
Giay A4 gram 0,160
Nhdn cong
BNGS0L0S o wai Cong 0,168
Mdy, thiét bj
Ca 0,031

May in
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Ma dinh mirc

Thanh phén hao phi

Don vi tinh Hao phi

May tinh

Ca 0,168

2. PN.05.02. Giam sat gian tiép

2.1. PN.05.02.01. Giam sat

a) Thanh phin cong viéc:
- Tiép nhan thong tin theo phwong thirc gidm sat gian tiép.

- Tong hop, phan loai thong tin, dit liéu thu thap dugc.

- Kiém tra, phan tich chimg ct, dif liéu d& phat hién bat thuong,
b) Pinh mic:

Pon vi tinh: ngay lam viéc/hé thong

Tt SN

Ma dinh mire Thanh phin hao phi Don vi tinh Hao phi
Vit liéu
Gidy A4 gram 0,080
Nhdn cong
K su 2/8 Cong 0,006
PNOSROL  Ievaras Céng 0,057
My, thiét bj
May in Ca 0,010
May tinh Ca 0,063

2.2. BPN.05.02.02. Khic phuc su cb

a) Thanh phén cong viéc:

-~ r [ A A . A ~ LR A A ~ .
- Phén tich chuyén sau, phan loai tan coéng, rui ro, sy ¢ an toan thong tin.

- Thye hién canh béo véi don vi, c4 nhan chi quan hé théng thong tin.

- Cap nhat, diéu chinh hé théng gidm s4t d& phét hién sy ¢b tuong tu.

- X4y dung phuong 4n xir Iy nguy co, su cd.

k) r A’ kd ru ‘ - . r r
- HO trg xtr Iy nguy co, su ¢d xay ra véi dbi tuong giam sat.

- Lap bao cao doi véi nguy co, su co.

- Tiép tuc theo ddi nhim xdc dinh nguy co, s ¢d xay ra véi dbi tuong giam

sat.
b) Dinh miic:
Don vi tinh: su cé
Mi dinh mire Thanh phén hao phf Pon vjtinh | Hao phi
DN.05.02.02 Vat liéu
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Gidy A4 gram 0,240
Nhén céng

Ky su 2/8 Cong 0,025
Ky su 3/8 Cong 0,136
Ky su 5/8 Cong 0,325
Mdy, thiét bj

Mady in Ca 0,041
May tinh Ca 0,486

2.3. PN.05.02.03. Cap nhat, diéu chinh hé thong
a) Thanh phén céng viéc:

- Cap nhét, diéu chinh hé théng gidm sat dinh ky.

- Pinh ky théng ké két qua giam sét, tinh hinh canh béo va xtr ly tan cong,
rdi ro, sw ¢d ATTT.
- B4o céo tdng hop théng ké v& tinh hinh gidm sat ATTT.

b) Pinh mic:
Don vi tinh. hé s‘hé:ng

Ma dinh mirc Thanh phén hao phi Pon vj tinh Hao phi
Vat liéu
Gidy A4 gram 0,160
Nhadn cong

PN.05.02.03 | K§su3/8 Cong 0,101
May, thiét b
May in Ca 0,042
Mdy tinh Ca 0,101

Piéu 20. PN.06.00. Ra quét, xir Iy ma djc cho cic co quan Ping, Nha
nuée, to chie chinh tri - xa hji

1. Thanh phan cbng viéc:

- Thue hién viéc thu thap cac thong tin vé hé thong, cac dit ligu can thiét cho
viéc ra quét, xu ly ma ddc.

- Thuc hién ra quét, kiém tra, danh gi4 dé tim va phét hién cdc ma doc ton
tai trén cdc mdy chu tir bén ngoai nhu phién ban hé diéu hanh, cac cong dich vu
dang md, hé théng firewall bao v&, kha niing dap tmg dich vu ctia mdy chu....

- Thuec hién kiém tra, ra quét, xit Iy ma doc.

- Thue hién céc phan tich, danh trong s6, phén loai ma ddc.

- Xay dung bao cao danh gia.




1%

2. Binh mirc:
Don vi tinh: hé thong thong tin
Mai dinh mirc Thanh phin hao phi Pon vj tinh | Hao phi

Vat liéu

Gidy A4 Gram 0,100
Nhdn cong

Ky su 5/8 Cong 1,771

DN.06.00 My, thid bi

May in Ca 0,042
May tinh xach tay Ca 1,458
Mdy tinh Ca 0,313

Picu 21. PN.07.00. Kiém tra, danh gia, phat hién 1§ héng bao mit, diém

yéu an toan thong tin cho cic co quan Nha nuée

1. Thanh pha

n cong viéc:

- Thye hién viéc thu thap cac thong tin vé hé théng, céc dit lidu can thiét cho
vi¢e danh gia bdo mat nhu: Domain Names, Server Names, IP Addresses,
ISP/ASP information, System and Service Owners, OS

Network Map,

Identification, Port scanning, Services identification....

- Thyc hi¢n do quét, kiém tra, danh gia dé tim va phat hién céc 1 héng ton
tai trén cdc may chu tir bén ngoai nhu phién ban hé diéu hanh, céc cong dich vu
dang m&, hé thong firewall bao vé, kha niang dap tng dich vu ctia méy chu....

+ - Thyc hién kiém tra, danh gi4 phat hién 16 héng bao mat, didm yéu an toan

thong tin.

- Thyc hién céac phéan tich, danh trong s6, phén loai 15 héng va tao céc ban

r r x ’ Al
bao cao cudi cung

cho co quan/don vi.

- X4y dung bdo cao danh gia.

2. Pinh muec:

Pon vi tinh: hé thong théng tin

Ma dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Vit liéu

Gidy A4 Gram 0,080
Nhin cong

K su 5/8 Cong 1,688

DN.07.00 My, thidi bi

May in Ca 0,042
Mady tinh xdch tay Ca 1,437
Mdy tinh Ca 0,251

Piéu 22. PN.08.00. Van hanh, bio tri, bio dudng ha ting cdng nghé
thong tin co quan Pang, Nha nwérc, to chire chinh tri - xa hi

a”

BN i NN Ay e
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1. DN.08.01. Vén hanh hé théng méy chu

1.1. BN.08.01.01. Véan hanh

a) Thanh phén céng viéc:

- Thuc hién cac nghiép vu quan tri, giam sat hé théng, theo ddi, cap nhat
canh béo tinh trang hoat dong ctia mdy chu.

- Giam sat hé théng.

- Sao luu, back up dit lidu dinh ky (1 thang/lan).
- Phén tich canh béo va xi ly canh bao.

+ Thue hién céc thao tédc van hanh khac.

+ Ghi s6 va luu nhét ky van hanh,

b) Binh mc:
Don vi tinh: may chil
Mai dinh miic Thanh phin hao phi Pon vj tinh | Hao phi
Nhdn céng
Ky su 3/8 Cong 0,077
DN.08.01.01 | K¥ su 5/8 Cdng 0,073
May, thiét bi
May tinh xdch tay Ca 0,150

Ghi chi; Hé sé k cho van hanh nhidu may cht, 4p dung hé s6 k tuong tng
v4i sb luong méy chu & bang dudi.

Vin hanh may chi hé sb k
T 1-50 may chu 1

Tir 51-100 may chu 0,8

Tir 101-150 may chu 0,7
Trén 150 may chu 0,6

1.2. DN.08.01.02. Khéc phuc sy ¢b

a) Thanh phén cong viéc:

- Sao Iuu, back up dir liéu trude khi xur ly sy cd.

- Ghi chép, luu trit thong s6, trang thai hé théng va kiém tra céc thong sb,
phdn mém, cu hinh, thiét lap...

- Xir 1y sur ¢b k¥ thuat lién quan dén hé thong.

- Thit 1ap lai céc thong sb cai dit, céu hinh.

- Kiém tra, chay thir.

- Lap bdo cao sy cb.

b) Pinh mirc:

Don vi tinh: su cé
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Ma dinh mirc Thanh phﬁn hao phi DPon vi tinh | Hao phi
Nhin cong
K¥ su 3/8 Cong 0,115
K§ su 5/8 Cong 0,146
DN.08.01.02 My, thidt b7
May in Ca 0,010
Mady tinh xach tay Ca 0,261

2. DN,08.02. Van hanh hé thdng tudng Itra Firewall
2.1. DN.08.02.01. Thiét bj tudng lira

2.1.1. DN.08.02.01.01. Van hanh

a) Thanh phén cong viée:

- Thyc hién céc nghiép vu quan tri, gidm sét hé thong, theo ddi, cap nhat
canh bao tinh trang hoat dong.

- Kiém tra trang thai hoat déng cua thiét bi, cac thong sb dién ap dau vao,
dau ra, cdc dén hién thi trén mat may.

- Phén tich canh béo va xir ly canh bdo.
- Sao luu, back up dit liéu dinh ky (1 thang/l4n).

=k o e -

W

. v

v

b) Dinh muec:
Don vj tinh: thiét b
Mai dinh mitc Thanh phin hao phi Pon vi tinh | Hao phi
Nhdn cong
Ky su 5/8 Cong 0,031
DN.08.02.01.01 | Ky su 3/8 Céng 0,052
My, thiét bi
May tinh x4ch tay Ca 0,083

2.1.2. BPN.08.02.01.02. Khic phuc sy cb
a) Thanh phin c6ng viéc:
- Xir ly sy ¢6 k§ thuét lién quan dén thiét bj.
- Kiém tra, chay thir.
- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb van hanh.
b) Pinh mirc:
Pon vi tinh: su cé
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Mai dinh mite Thanh phén hao phi Pon vi tinh Hao phi
Nhdn cong
K¥ su 5/8 Cdng 0,052
PN.08.02.01.02 Mity, thitcbi
May tinh xach tay Ca 0,052

2.2. DN.08.02.02. Phan mém tudng lia
2.2.1. PN.08.02.02.01. Van hanh
a) Thanh phin cong viéc:

- Vén hanh phin mém tudng lira.
- Thuc hién cic nghiép vy quan tri, gidm sat hé thf‘mg, theo déi, cdp nhat
canh béo tinh trang hoat dong.

- Phén tich canh bdo va xur ly canh bao.

b) Dinh mec:

Don vi tinh: phin mém

M3 dinh mirc Thanh phin hao phi Pon vj tinh | Hao phi
Nhdn cong
K§ su 5/8 Cong 0,073
PN.08.02.02.01 Mdy, thidi bi
Mdy tinh xdch tay Ca 0,073

2.2.2. DN.08.02.02.02. Khéc phuc su ¢6
a) Thanh phén cong viéc:

- Sao luu, back up dit liéu trudce khi xir ly sy cd.

- Ghi chép, luu trit théng sé, trang thai hé théng va kiém tra céc théng sb,
phin mém, cAu hinh, thiét l4p...

- X 1y su cd k¥ thuat lién quan dén hé théng.

- Thiét 14p lai céc théng sb cai dt, céu hinh.

- Kiém tra, chay tht.

- Ghi lai tinh trang, cac théng s6 lién quan dén thiét bi va luu sé van hanh.

A r r L
- Lap bdo céo sy co.

b) Dinh mc:
Pon vi tinh: sw cé
M3 dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhédn cong
K§ su 3/8 Cong 0,052
PN.08.02.02.02 Ky su 5/8 Cong 0.135

May, thiét bj
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M3 dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Méy in Ca 0,010
My tinh xéch tay Ca 0,073

3. DN.08.03. Van hanh thiét bi phong chdng tAn cong DDOS

3.1. DN.08.03.01. Véan hanh

a) Thanh phén céng viéc:

- Thyc hién céc nghiép vu quan trj, giam sat hé thong, theo doi, cip nhat
canh béo tinh trang hoat ddng.

- Phan tich canh bao va xir ly canh béo.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

b) Pinh mitc:
Don vi tinh: thiét b
Ma dinh mire Thanh phin hao phi Pon vi tinh Hao phi
Nhdn céng
K sur 3/8 Cong 0,051
DN.08.03.01 Mdy, thiét b]
Ca 0,051

May tinh xéch tay

3.2. PN.08.03.02. Khiic phuc sy cd
a) Thanh phan céng viéc:

- Sao luu, back up dit lidu trude khi xir 1y su cb.

- Ghi chép, luu trit thong s6, trang thai hé thong va kiém tra cic thong sb,
phan mém, cu hinh, thiét lap...

- X Iy sw ¢b k¥ thudt lién quan dén hé théng.
- Thiét 14p lai cac théng sb cai dit, cAu hinh.

- Kiém tra, chay thir.

- Ghi lai tinh trang, c4c thong s lién quan dén thiét bi va luu sd van hanh.

~ r r ‘
- Léap bdo céo sy co.

b) Pinh mirc:

Don vi tinh. si co

S
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Mai dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Vit liéu
Gidy A4 Gram 0,100
Nhdn cong

DN.08.03.02 | Ky su 3/8 Cong 0,187
My, thiét b
May in Ca 0,010
May tinh xach tay Ca 0,187

4. DN.08.04. Van hanh thiét bi can bing tai

4.1. BDN.08.04.01. Van hanh

a) Thanh phén céng viéc:

- Thuc hién cic nghiép vu quan tri, gidm sat hé thdng, theo d&i, cip nhat

canh béo tinh trang hoat dong.

- Kiém tra trang thai hoat dong cua thiét bi, céc thong sb dién ap dau vao,

dau ra, cac dén hién thi trén mat may.

- Phan tich canh bao va xir ly canh bao.

b) PBinh mc:
Don vi tinh: thiét bi

Mai dinh mire Thanh phan hao phi Pon vi tinh Hao phi

I. Van hanh

Nhan cong

K§¥ su 2/8 Cong 0,058
DN.08.04.01 My, thidt bj

Déng hd van ning Ca 0,021

May tinh xach tay Ca 0,052

4.2. DN.08.04.02. Khéc phuc su c6

a) Thanh phin céng viéc:

- Xt 1y su ¢b k¥ thut lién quan dén thiét bi.

- Kiém tra, chay thu.

- Ghi lai tinh trang, c4c théng sb lién quan dén thiét bi va luu sb van hanh.

b) Binh muc:
Pon vi tinh: sit cé
M3 dinh miic Thanh phén hao phi Pon vitinh | Hao phi
Nhéan cong
RENUIB el K§ su 2/8 Cong 0,062
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M3 dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
My, thiét bi
Pdng hd van ning Ca 0,021
May tinh xach tay Ca 0,052

5. PN.08.05. Véan hanh hé théng luu trit NAS, DAS

5.1. BDN.08.05.01. Vén hanh

a) Thanh phan céng viéc:

- Déng nhép vao hé¢ thdng gidm sét hé thong luu trir: Dang nhap giao dién
quén ly cua ting thiét bi (SAN Storage; SAN Dell; SAN HP).

- Thuc hién céc nghi€p vu quan tri, giam sat hé théng, theo ddi, cdp nhat
canh bdo tinh trang hoat dong.

- Thuc hién cdc thao tac van hanh phat sinh.

- Phén tich canh bao va xir ly canh béo.

- Sao luu, back up dit li¢u dinh ky (1 thang/lan).

- Ding xuét vao hé thdng gidm sét hé théng luu trit: Ping xuét giao dién
quan ly cua tung thict bi (SAN Storage; SAN Dell; SAN HP).

b) Pinh mic:

Pon vi tinh: hé thé'ng

Ma dinh mirc Thanh phén hao phi Don vi tinh Hao phi
I. Vén hanh
Nhén cong
K§ su 3/8 CoOng 0,088
R0 Ky su 5/8 Cong 0,073
My, thiét bi
May tinh xach tay Ca 0,161

5.2. DN.08.05.02. Khéc phyc sy cb
a) Thanh phan cong viéc:

- Sao luwu, back up dit lidu trude khi xir Iy sur cb.

- Ghi chép, luu trit théng sd, trang thai hé théng va kidm tra céc théng sb,
phén mém, c4u hinh, thiét lap...

- Xt Iy sy ¢b k§ thuét lién quan dén hé thdng.
- Thiét 14p lai cac thong sb cai dit, cAu hinh.

- Kiém tra, chay thi.

- Ghi lai tinh trang, c4c théng sb lién quan dén thiét bj va luu sb van hanh;

~ r r x
- Lap bao céo sy co.

b) Dinh mirc
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Don vi tinh: sw co

Mai dinh mirc Thanh phan hao phi Don vj tinh Hao phi
Nhan cong
Ky su 3/8 Cong 0,010
PN.08.05.02 | Ky su 5/8 Cong 0,177
May, thiét b
May tinh xach tay Ca 0,177

6. DN.08.06. Van hanh thiét bi luu dién

6.1. DN.08.06.01. Véan hanh

a) Thanh phan cong viéc:

- Thyc hién céc nghiép vu quén tri, giam sat hé théng, theo doi, cap nhat
canh béo tinh trang hoat dong;

- Kiém tra trang théi dang hoat dong ctia UPS, céc thong s6 dién ap dau vao,
dau ra cia UPS, cdc dén hién thi trén mét may;

- Phan tich canh bao va xur ly canh bao.

b) Dinh mrec:
Don vi tinh: hé rhéng
Ma dinh mire Thanh phén hao phi Don vi tinh Hao phi
Nhdn céng
K¢ su 2/8 Cong 0,048
DN.08.06.01 | Mdy, thiét bi
Pdng hd van ning Ca 0,010
May tinh xach tay Ca 0,042

6.2. DN.08.06.02. Khéc phuc su cb

a) Thanh phén cong viéc:

- Xir ly su ¢b k¥ thuat lién quan dén thiét bi;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cé4c thong sb lién quan dén thiét bi va luu s van hanh.

b) Pinh mtrc:
Pon vi tinh: s cé

Mai dinh mitc Thanh phén hao phi Pon vi tinh | Hao phi
Nhdn cong
K§ su 2/8 Cong 0,136
PN.08.06.02 | Mdy, thiét bi
Pdng hd van ning Ca 0,010
May tinh xéach tay Ca 0,042

7. DN.08.07. Van hanh hé théng gidm sat moi truong
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7.1. DN.08.07.01. Véan hanh
a) Thanh phén céng viéc:

- Thyc hién céc nghiép vy quan tri, giam sat hé théng, theo ddi, cdp nhat
canh bao tinh trang hoat dong (nhiét do, do am, chét long...);

- Phan tich canh bao va xir ly canh bao;
- Sao luru, back up dit liéu dinh ky (1 thang/lan).

b) Pinh muec:
Pon vi tinh: hé th(:fng
Ma dinh mic Thanh phan hao phi Pon vitinh | Hao phi
Nhén cong
K§ su 3/8 Cong 0,038
DN.08.07.01 My, thit bi
May tinh x4ch tay Ca 0,038

7.2. DN.08.07.02. Khic phuc si cb

a) Thanh phan céng viéc:

- Sao luu, back up dit lidu trude khi xit 1y su cb;

- Ghi chép, luwu trit théng s, trang thai hé thdng va kiém tra cac thong s,
phéan mém, cAu hinh, thiét 1ap...

- Xt Iy sy ¢6 k¥ thudt lién quan dén hé théng;

- Thiét 14p lai céc théng sb cai diit, cAu hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cdc thong sb lién quan dén thiét bi va luu s véan hanh;

- Lap bao céo su co.

b) DPinh muc
Don vj tinh: sw cé
| Ma dinh mikc Thanh phén hao phi Pon vi tinh Hao phi
Nhdn cong
K§ su 3/8 Cong 0,272
PN.08.07.02 | Mady, thiét bj
May in Ca 0,010
May tinh x4ch tay Ca 0,272

8. PN.08.08. Vén hanh céc thiét bj mang (Router, switch, modem)
8.1. PN.08.08.01. Router
8.1.1. DN.08.08.01.01. Vén hanh

a) Thanh phan céng viéc:

1Y Y
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- Thyc hién cac nghi€p vu quan tri, gidm sat hé thong, theo doi, cap nhit
canh bao tinh trang hoat dong;

- Phan tich canh bdo va xir ly canh bao.

b) Pinh mirc
DPon vi tinh: thiét bi
Mai dinh miic Thanh phén hao phi Don vi tinh Hao phi
Nhdn cong
Ky su 2/8 Cong 0,031
DN.08.08.01.01 Méy, thiét bj
May tinh xé4ch tay Ca 0,031

8.1.2. DN.08.08.01.02. Khic phuc su ¢b

a) Thanh phan céng viée:

- Ghi chép, luu trit thong sd, trang thai h¢ théng va kiém tra cac thong s,
cAu hinh, thiét lap...

- Xir ly sy ¢d k¥ thuat lién quan dén hé théng;

- Thiét 14p lai céc thoéng sb cai dit, cdu hinh;

- Kiém tra, chay tht;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luu s6 van hanh.

b) Pinh mirc

Pon vi tinh: su co

M3 dinh mitc | Thanh phin hao phi Pon vj tinh Hao phi
Nhdn cong
K§ su 2/8 Cong 0,069
PN.08.08.01.02 My, thidt bi ;
May tinh xéch tay Ca 0,058

8.2. DN.08.08.02. Switch

8.2.1. DN.08.08.02.01. Van hanh

a) Thanh phan cong viéc

- Thuc hién cac nghiép vu quan tri, giam sat hé théng, theo ddi, cdp nhét
canh bdo tinh trang hoat dong;

- Phéan tich canh bdo va xir ly canh bao.

b) Pinh mirc:
Don vj tinh: thiét b
M dinh mirc Thanh phéan hao phi Don vi tinh Hao phi
Nhén cong
DN.08.08.02.01 | K§ su 2/8 Cong 0,021
My, thiét bi
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M3 dinh mirc Thanh phan hao phi Pon vi tinh Hao phi
May tinh xéch tay Ca 0,021

8.2.2. DN.08.08.02.02. Khic phuc su ¢b
a) Thanh phan cong viéc:
- Ghi chép, luu trit thong s6, trang thai hé thdng va kiém tra céc thong sd,
cau hinh, thiét lap...
- X1t Iy su ¢b k¥ thuét lién quan dén hé théng;

- Thiét 1p lai cac thong sé cai dat, cdu hinh;
- Kiém tra, chay thir;
- Ghi lai tinh trang, céc thong s6 lién quan dén thiét bi va luu sb van hanh.

b) Dinh murc:
Pon vi tinh. su ¢é
Mi dinh mirc | Thanh phén hao phi Don vi tinh | Hao phi
Nhdn cong
K sur 2/8 Cong 0,058
DN.08.08.02.02 May, thit bi
May tinh x4ch tay Ca 0,048

8.3. PN.08.08.03. Modem
8.3.1. PN.08.08.03.01. Vén hanh
a) Thanh phan cong viéc:

- Thyc hién cac nghiép vu quan trj, giam sat hé théng, theo doi, cap nhat
canh béo tinh trang hoat déng;

- Phan tich canh bao va xir Iy canh béo.

b) Pinh muc:
Pon vi tinh: thiét b
Ma dinh mite Thanh phan hao phi Don vi tinh Hao phi
Nhén cong
DN.08.08.03.01 25128 o L
May, thiét bi
May tinh xach tay Ca 0,021

8.3.2. PN.08.08.03.02. Khic phuc su cb
a) Thanh phan cong viéc:
- Ghi chép, luu trir thdng s6, trang théi hé théng va kiém tra cdc thong sb,
cau hinh, thiét lap...
- Xtr Iy su ¢ k¥ thuét lién quan dén hé théng;

- Thiét lép lai cac thong sb cai dat, cdu hinh;

[ SN BT ot R
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- Kiém tra, chay thu;
- Ghi lai tinh trang, céc thong sd lién quan dén thiét bi va luu sd van hanh.

b) Pinh mec:
Pon vi tinh: sw co

M3 dinh mitc | Thanh phén hao phi Don vi tinh Hao phi
Nhadn cong
Ky su 2/8 Cong 0,048
DN.08.08.03.02 Midy, 1o i
May tinh xach tay Ca 0,038

9. BN.08.09. Véan hanh hé théng thiét bj vién théng khéc

9.1. BN.08.09.01. Patch Panel

9.1.1. PN.08.09.01.01. Van hanh

a) Thanh phén céng viéc:

- Thuc hién céc nghiép vu quén tri, gidm sat hé théng, theo doi, cap nhat

canh bdo tinh trang hoat dong;

- Phan tich canh bdo va xur ly canh bao.

b) Pinh mc:
Don vj tinh: thiét bi
Mai dinh mikc Thanh phan hao phi Pon vj tinh Hao phi
Nhdn cong
K§ su 2/8 Cong 0,020
PN.08.09.01.01 Méy, thidi bi
May tinh xéch tay Ca 0,020

9.1.2. DN.08.09.01.02. Khic phuc sy cb

a) Thanh phdn c6ng viéc:

- Xtr Iy sw b k¥ thuat lién quan dén thiét bi;

- Kiém tra, chay thi;

- Ghi lai tinh trang, cdc théng s6 lién quan dén thiét bi va luu s6 van hanh,

b) Pinh muec:

Pon vi tinh: sw co

Mai dinh mirc Thanh phan hao phi Pon vij tinh Hao phi
Nhdn cong
Ky su 2/8 Cong 0,056
PN.08.09.01.02 Mdy, thidt bj
May tinh xach tay Ca 0,031

9.2. BN.08.09.02. ODF
9.2.1. BN.08.09.02.01. Vén hanh
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a) Thanh phan céng viéc

- Thuc hién cac nghiép vu quan tri, giam sat hé thdng, theo dbi, cip nhét
canh bdo tinh trang hoat dong;

- Phén tich canh bao va xir ly cédnh béo.

b) Dinh mtrc:
Pon vi tinh: thiét bi
Ma dinh mirc Thanh phén hao phi Don vj tinh Hao phi
Nhén cong
K§ su 2/8 Cong 0,020
DN.08.09.02.01 My, thids b
May tinh xdch tay Ca - 0,020

9.2.2. DN.08.09.02.02. Khic phuc su ¢b

a) Thanh phan céng viéc:

- Xir ly su ¢6 k§ thudt lién quan dén thiét bi;
- Kiém tra, chay thir,

- Ghi lai tinh trang, cic thong sb lién quan dén thiét bi va luu sé van hanh.

b) Pinh muec:
DPon vi tinh: sy c6
Mi dinh mitc | Thanh phin hao phi Don vi tinh Hao phi
Nhan cong
- Ky su 2/8 Cong 0,046
DN.08.09.02.02 Mdy, thit b
My tinh xdch tay Ca 0,031

10. BDN.08.10. Vé4n hanh hé théng camera giam sat
10.1. DN.08.10.01. Véan hanh
a) Thanh phan cong viéc:

- Thyc hién cac nghiép vu quén tri, gidm st hé thong, theo ddi, cip nhat
canh bdo tinh trang hoat dong;

- Phén tich canh béao va xtr 1y canh béo;
- Sao luu, back up dit lidu dinh ky (1 thang/lan).
b) DBinh mirc:

Pon vj tinh: ngay lam viéc/hé thong
| Ma dinh mirc | Thanh phan hao phi | Ponvitinh |  Haophi |
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Nhancong |
K§ su 3/8 Cong 0,022
DN.08.10.01 My, thiét bi
May tinh xéach tay Ca 0,022

10.2. BN.08.10.02. Cap nhét, nang cip hé théng

a) Thanh phan cong vide:

- Cai dit ban cap nhat, ban v4 16i, cAu hinh thiét bi:

- Khdi phuc cai dat, thiét 1ap tham sé;

- Kiém tra, chay thi;

- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb van hanh;

- Lap bao céo cap nhit, nang cap.

b) Binh muc:
DPon vi tinh: l(f;n/hé !hd’ng

Mai dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Vat liéu
Gidy A4 Gram 0,100
Nhdn cong

PNOSA002 Vo s at Céng 0.136
Mdy, thiét bj
May tinh xdch tay Ca 0,136

10.3. PN.08.10.03. Khéc phuc sir cb

a) Thanh phén cong viéc:

- Sao luu, back up dit liéu trudce khi xtr ly sy cb;

- Ghi chép, luu trit thong $0, trang thai hé thfmg va kiém tra céc thong 30,
phin mém, cAu hinh, thiét 14p...

- Xt ly su cd k¥ thuét lién quan dén hé thong;

- Thiét 14p lai céc thong sb cai dat, cau hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, céc thong s lién quan dén thiét bi va luu sb van hanh;

o) r r 4‘
- Lap bao cao su co.

b) Pinh muec:
Don vi tinh: su cé
M3 dinh mirc Thanh phén hao phi Pon vitinh | Hao phi
Vit liéu
PN.08.10.03 | Gidy A4 Gram 0,100
Nhdn cong
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| Ma dinh mirc Thanh phin hao phi Pon vi tinh Hao phi
Ky su 3/8 Cong 0,187
Moy, thiét bj
Mady in Ca 0,010
May tinh xdch tay Ca 0,187

11. BN.08.11. Van hanh bang Led dién tur
11.1. DN.08.11.01. Van hanh
a) Thanh phan cong viée:

- Kiém tra trang thai dang hoat ddng ctia bd didu khién;

- Kiém tra trang thai hoat dong ctia cic tim module trén man hinh;

- Kiém tra trang thai hoat déng ctia méy tinh trinh chiéu;

- Thiét ké market trinh chiéu;
- Duyng Slide trinh chiéu;

- Duyét market va slide trinh chiéu;

- Thuc hién trinh chiéu market va slide.
b) Pinh mirc:

Don vi tinh: bang Led

M3 dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Gram 0,150
Nhdn cong
K sur 3/8 Cong 0,040
Ri08.1LM K9 su 4/8 Cong 0,072
May, thiét bj
May in Ca 0,020
May tinh xach tay Ca 0,112

11.2. DN.08.11.02. Khéc phuc su cb
a) Thanh phin céng viée:

- X ly su ¢ k§ thuét lién quan dén bang Led;

- Kiém tra, chay thir;

- Ghi lai tinh trang, céc thong s lién quan dén thiét bi va luu sé van hanh.

b) Pinh murc:

Pon v tinh: su c6
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Ma dinh murc Thanh phén hao phi Pon vj tinh | Hao phi
Nhdn cong
Ky su 3/8 Cong 0,083
DN.08.11.02 Mdy, thit bi
May tinh xach tay Ca 0,031

11.3. DN.08.11.03. San xuét market
a) Thanh phén céng viéc:
- San xuét market;

- Duyét va diéu chinh market.

b) Dinh muec:
Don vj tinh: 1 file market

Mai dinh mirc Thanh phan hao phi Pon vi tinh Hao phi
Vit liéu
Giay A4 Gram 0,100
Nhdn cong

PN.08.11.03 | K¥ su4/8 Cong 0,480
My, thiét bi
May in Ca 0,020
May tinh Ca 0,480

11.4. DN.08.11.04. San xuét slide
a) Thanh ph?ln cong viéc:

- San xuit slide;

- Duyét va diéu chinh slide.

b) Pinh muec:
Bon vi tinh: 1 file slide

Mi dinh mirc Thanh phan hao phi Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Gram 0,100
Nhan cong

PN.08.11.04 | Ky su4/8 Cong 0,480
My, thiét bj
May in Ca 0,020
May tinh Ca 0,480

12. DN.08.12. V4n hanh hé thng kiém soat truy cip mang -NAC

12.1. PN.08.12.01. Véan hanh
a) Thanh phin céng viéc:
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- Thuc hién céc nghiép vu quén tri, gidm sit hé théng, theo ddi, cdp nhat
canh bao tinh trang hoat dong;

- Phén tich canh bao va x\t ly canh bao;

- Sao luu, back up dit lidu dinh ky (1 thang/lan)

b) Pinh muc:
Don vi tinh: hé rhé’ng
Mi dinh mirc Thanh phin hao phi Don vi tinh Hao phi
Nhdn cong
K¢ su 3/8 Cong 0,188
DN.08.12.01 Mdy, thidt bj
May tinh xach tay Ca 0,188

12.2. DN.08.12.02. Cép nhét, ning cip

a) Thanh phan cong viée:

- Cai dt ban cap nhét, ban vé 151, ciu hinh thiét bi;

- Khéi phuc cai dit, thiét 1ap tham sb;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bj va luu s6 van hanh;

- Lap béo cdo cép nhét, nang cép.

b) Pinh murc:
Pon vj tinh: lan/hé thong
M dinh mire Thanh phin hao phi Don vj tinh Hao phi
Vat liéu
Gidy A4 Gram 0,100
Nhan cong
BRI8IA0 KV su 3/8 Cong 0,502
May, thiét bi
Mady tinh xdch tay Ca 0,502

12.3. PN.08.12.03. Khic phuc su cb

a) Thanh phan cong viéc:

- Sao luu, back up dif liéu trude khi xir ly s cd;

_ - Ghi chép, luu trir thong sd, trang thai hé thong va kiém tra cdc thdng s,

phan mém, cau hinh, thiét lap...

- Xir Iy su 6 k¥ thuat lién quan dén hé théng;

- Thiét 18p lai cc thong sb cai dit, cAu hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cac thong s lién quan dén thiét bi va luu sd van hanh;
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- Lap bao cédo su co.

b) Pinh muc:
Pon vi tinh: su ¢é

M3i dinh miic Thanh phan hao phi Pon vi tinh Hao phi
Vit liéu
Gidy A4 Gram 0,100
Nhdn cong

" PN.08.12.03 | K¥ su 3/8 Cong 0,335

' May, thiét bj

May in Ca 0,010
M4y tinh xé4ch tay Ca 0,335

13. DN.08.13. Van hanh hé théng phan mém quan ly truy cip dic quyén -
PAM

13.1. BN.08.13.01. Van hanh

a) Thanh phan cong viéc:

- Thuc hién céc nghiép vu quén tri, gidm sat hé thdng, theo ddi, cép nhit
canh bao tinh trang hoat dong;

- Phén tich céanh bao va xir ly canh béo;

- Sao luu, back up dir liéu dinh ky (1 thang/lan)

b) Dinh mic:
Pon vi tinh: hé thong
Ma dinh miic Thanh phﬁn hao phi DPon vi tinh | Hao phi
Nhdn cong
K¥ su 3/8 Cong 0,188
DPN.08.13.01 May, thidt bf
May tinh xach tay Ca 0,188

13.2. DN.08.13.02. C4p nhat, ning cép

a) Thanh phan cong viéc:

- Cai dit ban cép nhat, ban va 15i, ciu hinh thiét bi;

- Khéi phuc cai dat, thiét 1ap tham s6;

- Kiém tra, chay thr;

- Ghi lai tinh trang, cac thong sb lién quan dén thiét bi va luu sb van hanh;
- Léap bao cédo cép nhét, nang cAp.

b) Pinh mirc:
Don vi tinh: lan/ hé thing
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Mai dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Vat liéu
Gidy A4 Gram 0,100
Nhdn cong

BRI K§ su 3/8 Céng 0,502
May, thiét bi
May tinh xéch tay Ca 0,502

13.3. DN.08.13.03. Khic phuc sur )

a) Thanh phan céng viéc:

- Sao luu, back up dir liéu trude khi xir ly sy 05;

_ - Ghi chép, luu trit thong sd, trang thai hé théng va kiém tra cc thong sb,

phan mém, cdu hinh, thiét 1ap...

- Xtr Iy sy c6 k§ thudt lién quan dén hé théng;

- Thiét 14p lai céc thong sb cai dat, ciu hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cdc thong sb 1ién quan dén thiét bi va luu sé van hanh;

- Lap bao cao su co.

b) Dinh mifc:
Pon vj tinh: su co
Mi dinh mire Thanh phan hao phi Pon vi tinh Hao phi
Vit liéu
Gidy A4 Gram 0,100
Nhdn cong
PN.08.13.03 | Ky su 3/8 Cong 0,335
My, thiét bi
May in Ca 0,010
Mady tinh xach tay Ca 0,335

14. DN.08.14. Van hanh phan mém quan ly 15 hong lién tuc

14.1. DN.08.14.01. Van hanh

a) Thanh phan c6ng viéc:

- Thyc hién cic nghiép vu quan tri, gidm sat hé thong, theo ddi, cdp nhat
canh béo tinh trang hoat dong;

- Phén tich céanh bdo va xir Iy canh béo;

- Sao luu, back up dir liéu dinh ky (1 thang/lan)

b) Pinh muec:
Don v tinh: phin mém
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“Ma dinh mire Thanh phan hao phi Pon vj tinh Hao phi
Nhin céng
Ky su 3/8 Céng 0,188
DN.O8.1401 1
May tinh xach tay Ca 0,188

14.2. DN.08.14.02. Cap nhét, ning cép
a) Thanh phén céng viée:
- Cai d3t ban cdp nhat, ban v4 13i, cu hinh thiét bi;

- Khéi phuc cai dit, thiét 1ap tham s6;

- Kiém tra, chay thir;
- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bj va luu s6 van hanh;

- Léap bao cdo cép nhat, nang cép.

b) Binh mic:
Pon vi tinh: lan/phan mém
Mi dinh mire Thanh phin hao phi Pon vi tinh Hao phi
Nhan cong
K§ su 3/8 Cong 0,502
DN.08.14.02 My, thiée b
Mady tinh xéch tay Ca 0,502

14.3. DN.08.14.03. Khéc phuc su cb
a) Thanh phan céng viéc:

- Sao luu, back up dit liéu trude khi xr ly su cb;

- Ghi chép, luu trit thong sd, trang thai hé thong va kiém tra céc thong sd,
phan mém, cu hinh, thiét 14p...;
- Xt Iy sy ¢6 k¥ thuat lién quan dén hé théng;

- Thiét 1ap lai céc thong sb cai dat, cAu hinh;

- Kiém tra, chay thu;
- Ghi lai tinh trang, cac thong s6 lién quan dén thiét bi va luu sb vén hanh;

- Lap bdo céo su co.

b) Pinh murc:
Pon vi tinh: st c6

Mai dinh mirc Thanh phan hao phi Don vi tinh Hao phi

Vit liéu

i G 0,100

PN.08.14.03 | oiay A4 e

Nhdn cong

K¢ su 3/8 Cong 0,304
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Mai dinh mirc Thanh phan hao phi Don vi tinh Hao phi
May, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,304

15. DN.08.15. Van hanh phin mém quét 15 hdng Website

15.1. BN.08.15.01. Vén hanh

a) Thanh phan cong viéc

- Thye hién céc nghi€p vu quan tri, giam sat hé théng, theo ddi, cip nhat
canh béo tinh trang hoat dong;

- Phan tich canh béao va xir ly canh béo;

- Sao luu, back up dir lidu dinh ky (1 thang/l4n)

b) Binh muec:
DPon vi tinh: phan mém
M3 dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Nhdn céng
K§ su 3/8 Cong 0,194
DN.08.15.01 My, 1iet b
May tinh xéch tay Ca 0,194

15.2. DN.08.15.02. C4p nhat, nang cép

a) Thanh phén cong viéc:

- Cai dit ban cdp nhat, ban v 16i, cAu hinh thiét bi;

- Khéi phuc cai dat, thiét 1ap tham sb;

- Kiém tra, chay thi;

- Ghi lai tinh trang, c4c thong sb lién quan dén thiét bi va luu s van hanh;

- Lap béo céo cap nhat, nang cép.

b) Pinh mec:
Don vi tinh: lén/phdn mém
M3 dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Nhan cong
Ky su 3/8 Cong 0,502
DN.08.15.02 My, thidt b
May tinh xach tay Ca 0,502

15.3. DN.08.15.3. Khéc phuc su )
a) Thanh phin c6ng viéc:

- Sao luu, back up dir lidu tride khi xir Iy su ¢d;
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_ - Ghi chép, luu trit théng sb, trang théi hé théng va kiém tra cac théng sd,
phan mém, cau hinh, thiét 1ap...
- Xtr Iy su 6 k¥ thuét lién quan dén hé théng;
- Thiét 14p lai céc thong sb cai dit, cAu hinh;
- Kiém tra, chay thi;
- Ghi lai tinh trang, cdc thong sb lién quan dén thiét bi va luu sb van hanh;
- Léap bao céo su cb.

b) Pinh mifrc:
Pon vi tinh: si c6

Ma dinh myc Thanh phéan hao phi Pon vi tinh Hao phi
Vat lieu
Gidy A4 Gram 0,100
Nhan cong
K sur 3/8 Cong 0,283
DN.08.15.03 Méy, thidt bi
May in Ca 0,010
M4y tinh x4ch tay Ca 0,283

16. DN.08.16. V4an hanh hé théng trung tdm (SIEM, APT...)

16.1. DN.08.16.01. Véan hanh

a) Thanh phén coéng viéc:

- Thuc hién céc nghiép vu quan tri, gidm sit hé thong, theo ddi, cdp nht
canh bao tinh trang hoat dong;

- Phaén tich canh bao va xir ly canh béo;

- Sao luu, back up dit lidu dinh ky (1 thang/lan)

b) Pinh murec:
Bon vj tinh: hé théng
Mai dinh mirc Thanh phéin hao phi Pon vi tinh Hao phi
Nhdn céng
K¢ su 3/8 Cong 0,188
PN.08.16.01 Mdy, Thidt b :
M4y tinh xéch tay Ca 0,188

16.2. PN.08.16.02. C4p nhit, nang cip
a) Thanh phan cong viéc:
- Cai diit ban cép nhat, ban v4 13i, cAu hinh thiét bj;

- Khéi phuc cai dat, thiét lap tham sb;

- Kiém tra, chay thir;
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- Ghi lai tinh trang, cdc thong sb lién quan dén thiét bj va luu sé van hanh;

- Lap bdo cdo cap nhat, ndng cip.

b) Dinh mirc:
BPon vi tinh: lan/hé théng

Ma dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Vit liéu
Giay A4 Gram 0,100
Nhdn cong

DN08.16.02 g an s Céng 0,502
My, thiét bj
May tinh xéch tay Ca 0,502

16.3. DN.08.16.03. Khéc phuc su cb
a) Thanh phin céng viéc:
- Sao luu, back up dir liéu trude khi xr 1y su cd;

_ - Ghi chép, luu trit thdng s6, trang thai hé théng va kiém tra cac théng s,
phan mém, cau hinh, thiét lap...

- Xir Iy su c6 k¥ thuét 1idn quan dén hé théng;

- Thiét 14p lai cac thong sb cai dat, ciu hinh;

- Kiém tra, chay thir;

- Ghi lai tinh trang, cac théng sb lién quan dén thiét bj va luu sd van hanh;

-~ [ 4 ’ A
- Léap béo céo sy co.

b) Pinh muec:
Don vi tinh: su cé

M3 dinh mirc Thanh phén hao phi Don vi tinh Hao phi
Vat ligu
Gidy A4 Gram 0,100
Nhén cong

DN.08.16.03 | K¥ su3/8 Cong 0,335
My, thiét bj
May in Ca 0,010
May tinh xach tay Ca 0,335

17. BN.08.17. Béo tri hé théng may chu

a) Thanh phan cong viéc:

- Chuén bj tai liéu, quy trinh, mat béng, cdng cu dung cu...
Kiém tra thiét bj trude khi bao tri (ning cép);

- Thyc hién béo tri phén ctng:

Lo
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+ Trang thai khong cip ngudn:

+ Trang thai cung cip ngudn:

- Thuc hién béo tri va ndng cip phan mém;
- Kiém tra hoat déng sau béo tri:

- Két thic cong viéc, ghi so bién ban.

b) Binh mic:
Don vi tinh.: mdy chi
Ma dinh mirc Thanh phan hao phi Don vi tinh Hao phi
Vit liéu
Gidy A4 Gram 0,100
Gié lau kg 0,240
Nhén cong
DR Ky su 5/8 Cong 2,293
Moy, thiét bi
May in Ca 0,010
Mady tinh xach tay Ca 2,104
Ghi chii: hé s6 k dp dung trong céng tde bdo tri mdy chil nhi sau:
May chii vat Iy hé sb k
Tir 1-20 may chti 1
Tir 21-40 may chu 0,8
Trén 40 may cha 0,7
18. PN.08.18. Bao tri hé théng tuong lira firewall
a) Thanh phan céng viéc:

- Chuin bj tai liéu, quy trinh, mat b?ing, cong cu dung cu...
- Kiém tra thidt bi truéc khi bao tri;

- Thue hién béo tri phan cimg;

- Thue hién bao tri phan mém;

- Kiém tra hoat dong sau bao tri;

- K&t thuc cong viéc, ghi sb bién ban va lap bdo céo.

b) Pinh muec:
Don vi tinh: hé théng
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Ma dinh mirc Thanh phin hao phi Pon vi tinh Hao phi
Vat liéu
Gidy A4 Gram 0,100
Gié lau Kg 0,160
Nhan céng
DR H8ds Ky su 5/8 Cong 1,801
My, thiét bj
May in Ca 0,010
May tinh xéch tay Ca 1,594

19. DN.08.19. Béo tri thiét bj phong chong tin cong - DDOS
a) Thanh phan cong viée:

- Chudn bij tai liéu, quy trinh, mat bﬁng, cdng cu dung cu...

- Kiém tra thiét bj trudc khi bao tri;

- Thyc hién bao tri phﬁn cung;

- Thuyc hién béo tri phén mém;

- Kiém tra hoat dong sau bao tri;

- K&t thiic cdng viéce, ghi sd bién ban va lap bdo céo.

b) Pinh mic:

Pon vi tinh: thiét bi

M3 dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Vit liéu
Gidy A4 Gram 0,100
Gié lau Kg 0,160
Nhdn cong

BOV08:19 Ky su 5/8 Cong 1,796
My, thiét bi
May in Ca 0,010
May tinh xach tay Ca 1,625

20. DN.08.20. Bao tri thiét bj cin bing tai

a) Thanh phan cong viéc:

- Chuén bi tai liéu, quy trinh, mjt bing, cong cu dung cu...
- Kiém tra thiét bi trudc khi bao tri;

- Thye hién bao tri phén cimg;

- Thyc hién béo tri phe’in mém;

- Kiém tra hoat ddng sau bao tri;
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- Két thuc cong viéc, ghi so bién ban, lap bao cao.

b) PBinh mc:

Pon vi tinh: thiét bj

M3 dinh mikc Thanh phin hao phi Ponvt | Hao phi

Vit ligu
Giay A4 Gram 0,100
Gié lau kg 0,160
Nhan cong

BN48.20 Ky su 3/8 Céng 1,528
My, thiét bj
May in Ca 0,010
May tinh xach tay Ca 1,344 |

21. BN.08.21. Bao tri hé théng luu trix

a) Thanh phén cong viée:

- Chuén bj tai lidu, quy trinh, mt béng, céng cu dung cu...
- Kiém tra thiét bj trudce khi bao tri;

- Thye hién béo tri phén ciing;

- Thue hién bao tri phan mém;

- Kiém tra hoat dong sau bao tri;

- K&t thiic cong viéc, ghi sb bién ban, 14p béo cdo.

b) Pinh muc:

Don vi tinh: hé thong

Mi dinh mie Thanh phin hao phi Bt‘l,":h"’ Hao phi

Vit liéu
Gié lau kg 0,080
Gidy A4 Gram 0,100
Nhdn cong

izl Ky su 3/8 Cong 2,221
My, thiét bj
May in Ca 0,010
May tinh x4ch tay Ca 0,213

22. DN.08.22. Bao tri hé théng luu dién
a) Thanh phin cong viéc:

- Chudn bi tai lidu, quy trinh, miit bf'mg, bd luu dién du phong, cong cu dung

CLL s
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- Kiém tra thiét bi trudc khi béo tri:

- Thyc hién bao tri:

n . 3 - - x % A A \ 5 ’ A A
+ V¢ sinh vo may, cac thanh phan cau kién va quat lam mat, tra dau néu

quat quay khong tron chu;

+ Kiém tra chit luong &c quy:

- Kiém tra hoat déng sau bao tri;

- Két thic cong vi€e, ghi sb bién ban.

b) Dinh muec:
Don vi tinh: hé thcfng
Mai dinh mirc Thanh phén hao phi Don vi tinh Hao phi
Vat liéu
Gié lau Gram 0,160
Nhdn céng
K§ su 2/8 Cong 1,073
DN.08.22 Méy, thiét bj

Déng hd van nidng Ca 0,073
Tai gia Ca 0,020
My tinh xéch tay Ca 0,042

23. DN.08.23. Bao tri hé thong gidm sat moi trudng

a) Thanh phén cong viée:
- Chuén bi tai liéu, quy trinh, mat bi’mg, cong cu dung cu...

- Kiém tra thiét bi trudce khi bao tri;

- Thuc hién béo tri phan cimg;

- Thuc hién bao tri phr?in mém:

- Kiém tra hoat déng sau bao tri:

- Két thiic cong viée, ghi sb bién ban, lap bao cdo.

b) Pinh muec:
Don vj tinh: hé théng
Ma dinh mire Thanh phan hao phi Pon vj tinh Hao phi
Nhan céng
K¥ su 3/8 Cong 2,064
DN.08.23 My, thidt b7
May tinh xach tay Ca 1,552

24.DN.08.24. Béo tri c4c thiét bj mang
24.1. DN.08.24.01. Router

-
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a) Thanh phan cbng viée:
- Chuén bj tai liéu, quy trinh, mat béng, cong cu dung cu...
- Kiém tra thiét b trude khi bao tri:
- Thuyc hién bao tri:

+ Thuc hién vé smh vi mach, kiém tra su néi léng céc gidc cam, chan linh
kién, quat 1am mat, tién hanh thay thé sta chita néu can thiét;

+ V@& sinh thiét bi.
- Kiém tra hoat dong sau bao tri;

- K&t thuc céng viée, ghi sb bién ban.
b) Pinh mic:

Don vi tinh: thiét bi

Ma dinh mirc Thanh phéin hao phi Pon vj tinh Hao phi
Vat liéu
Gié lau kg 0,120
Nhan cong

DN.0B.24 s sudie Cong 0,323
My, thiét bj
Mgy tinh xéch tay Ca 0,122

24.2. DN.08.24.02. Switch
a) Thanh phin cong viéc:
- Chuén bij tai liéu, quy trinh, mit bing, cong cu dung cu...

- Kiém tra thiét bi truée khi bao tri;

- Thuc hién bao tri:

+ Thyc hién vé sinh vi mach, kiém tra sy noi long céc gidc cdm, chan linh
kién, quat lam mat, tién hanh thay thé sira chita néu can thiét;

+ V& sinh thiét bi;
- Kiém tra hoat ddng sau bao tri

- K&t thiic cdng viée, ghi sb bién ban.
b) Pinh mirc:

Pon vi tinh; thiét b

M3 dinh mirc

Thanh phén hao phi

Pon vj tinh | Hao phi

DN.08.24.02

Vat liéu

Gié lau

kg 0,120

Nhdn cong
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Ma dinh mirc Thanh phin hao phi Don vitinh | Hao phi
Ky su 2/8 Cong 0,200
My, thiét bj
M4y tinh xach tay Ca 0,069

24.3. DN.08.24.03. Modem

a) Thanh phan cong viée:

- Chuén bj tai liéu, quy trinh, mit bing, cong cu dung cu...

- Kiém tra thiét bj trude khi béo tri;

- Thuc hién bao tri:

+ Thyc hién vé sinh vi mach, kiém tra sy ndi long cac gxac cam, chén linh
kién, quat 1am mat, tién hanh thay thé stra chita néu can thiét;

+ Vé sinh thiét bi;

- Kiém tra hoat ddéng sau bao tri:

- Két thic cong viée, ghi s bién ban.

b) Pinh muec:
Pon vj tinh: thiét b

Mi dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Vat liéu
Gié lau kg 0,120
Nhan cong

P32 Ky su 2/8 Cong 0,200
My, thiét bj
May tinh xdach tay Ca 0,069

25. DN.08.25. Béo tri c4c thiét b vién thong khéc
25.1. BDN.08.25.01. Patch Panel
a) Thanh phan céng viéc:

- Chuan bj hd so, quy trinh, céng cu dung cu;

- Thuc hién bao tri:

+ Thyc hién vé sinh thiét bi;

- Két thic cong viée, ghi s bién ban.
b) Pinh muec:

Pon vi tinh: thiét bi

Amined Wl Fhak

Mai dinh mitc

Thanh phin hao phi

Pon vj tinh

Hao phi

DN.08.25.01

Vit lieu

—_ -

-
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Mai dinh mire Thanh phin hao phi Don vi tinh | Hao phi
Gié lau kg 0,080
Nhén cong
Ky su 2/8 Cong 0,175

25.2. BN.08.25.02. ODF

a) Thanh phan cong viéc:

- Chuén bi h so, quy trinh, cng cu dung cu;
- Thuc hién bao tri:

+ Thye hién vé sinh thiét bi;

+ Xiét lai cée két ndi;

- K&t thtic cong viée, Ghi sb bién ban.

b) Pinh mirc:

Pon vi tinh; thiét bj

M3 dinh mikc Thanh phs"in hao phi Don vi tinh | Hao phi
Vit liéu
PN.08.25.02 |l RE A
Nhdn cong
K¢ su 2/8 Cong 0,249
25.3. DN.08.25.03. Day nhéy
a) Thanh phén céng viéc:

- Chuén bj hd so, quy trinh, cong cu dung cy;
- Thuye hién bao tri:

+ Thuyc hién vé sinh thiét bj;

+ Kiém tra, thay thé cac két ndi hong.

- Két thic cbng viée, Ghi s6 bién ban.

b) Pinh mirc:

DPon vi tinh: thiét bi

Mai dinh mirc Thanh phén hao phi Pon vi tinh | Hao phi
Vat liu
Gié lau kg 0,080
DN.08.25.03 | ondn cong
R K¢ su 2/8 Cong 0,044
May, thiét bi
Kim bdm quang ca 0,013

26. DN.08.26. Béo tri hé théng camera giam sat
a) Thanh phan cong viéc:
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- Chuén bi tai liéu, so dd, quy trinh, cdng cu dung cu...
- Thyc hién bao tri camera;

- Thye hién bao tri dau ghi hinh camera;

- Thye hién bao tri phin mém;

- Kiém tra hoat dong sau béo tri;

- Két thtic cong viéc, ghi s bién ban.

b) Pinh murec:
Don vi tinh: hé thong
Ma dinh mirc Thanh phén hao phi Don vi tinh Hao phi

Vit liéu
Gidc cdi 2,000
Gié lau kg 0,360
Nhdn cong

DN.08.26 Ky su 3/8 Cong 1,520
My, thiét bi
Mady do cong suit quang Ca 0,042
Pdng hd van ning Ca 0,010
Mady tinh xdch tay Ca 1,073

27. DN.08.27. Béo tri bang Led dién tir

a) Thanh phan cong viéc:

- Chuén bj tai liéu, so dd, quy trinh, cong cu dung cu...
- Thyc hién bao tri;

- Kiém tra hoat dong sau bao tri;

- Két thic cong viéc, ghi so bién ban.

b) Pinh mrc:
Don vj tinh: bang Led
Mai dinh mire Thanh phan hao phi Don vi tinh Hao phi
Vat liéu
DN.08.27 Gléﬂlau i Gram 0,080
Nhén céng
K§ su 2/8 Cong 0,376

28. PN.08.28. Bao tri hé thong kiém sodat truy cdp mang - NAC
a) Thanh phan céng viéc:
- Chudn bi tai lidu, so dd, quy trinh, cdng cu dung cu...

—
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- Thue hién bao tri;

- Kiém tra hoat déng sau béo tri;

- Két thuc cong viéc, ghi so bién ban.

b) Pinh mc:
Don vi tinh: hé rhffng
Mai dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhin cong

K¢ su 3/8 Cong 1,772 |

DN.08.28 May, thiét bi

May in ca 0,010
May tinh xach tay ca 1,709

29. DN.08.29. Bao tri hé thdng phin mém quan ly truy cap déc quyén -PAM

a) Thanh phén céng viéc:

- ChuAn bj tai liéu, so dd, quy trinh, cng cu dung cu...

- Thurc hign bao tri;

- Kiém tra hoat dong sau bao tri;

- K&t thiic cong viée, ghi so6 bién ban.

b) Pinh murec:
Don vj tinh: hé thong
| M3 dinh mirc Thanh phin hao phi Pon vi tinh Hao phi
Nhén céng
K§ su 3/8 Cong 1,709
DN.08.29 | Mdy, thiét bj
Midy in ca 0,010
May tinh xach tay ca 1,646

Piéu 23. PN.09.00. XAy dwng, vin hanh, bio tri, ning cip cdc phin mém, co

s& dir liéu caa co' quan Nha nwée
1. DN.09.01. Van hanh, bao tri, ning cip phan mém cong thong tin dién ti
1.1. BN.09.01.01. Van hanh
1.1.1. DN.09.01.01.01. Van hanh
a) Thanh phén cong viéc:
- Thuec hién cac nghiép vu quan tri, giam sat hé thdng.
- Giam sét, theo di, cAp nhat canh béo tinh trang hoat dong cua cdng.

- Sao luu, back up dit liéu dinh ky (1 thang/lan).



49

b) Dinh mrc:
Bon vj tinh: phdn mém
M3 dinh mire Thanh phén hao phi Don vi tinh Hao phi
Nhdn cong
Ky su 3/8 Cong 0,063
PN.09.01.01.01 My, thidt bi
M4y tinh xach tay ca 0,063
1.1.2. DN.09.01.01.02. Khic phuc sy cb
a) Thanh phén c6ng viée:
- Sao luu, back up dit liéu trude khi xir ly sy cb;
- Ghi chép, luu trit thong sb, trang thai hé théng;
- Kiém tra céc phé“m mém, thong s6, cAu hinh, thiét lap;
- Xt ly su cb k¥ thudt 1ién quan dén hé thng;
- Thiét 1ap lai céc thong sb cai dit, chu hinh;
- Kiém tra, chay thir;
- Ghi nhan hoat dong ctia hé thdng va nhat ky xir 1y sur ¢b;
- Lap bdo cdo xir Iy s cb.
b) PBinh mirc:
Don vi tinh: si c6
M3i dinh mirc Thanh phin hao phi Don vi tinh Hao phi
Nhan cong
Ky su 3/8 Cong 1,219
PN.09.01.01.02 | Mdy, thiét bi
May tinh ca 0,031
Mady tinh xach tay ca 1,188

1.1.3. DPN.09.01.01.03. Hb tro k¥ thust,

a) Thanh phan cong viée:
- H trg qua dién thoai;

- H3 trg qua téng dai;

- H3 trg qua email.

b) Pinh muec:

Don vi tinh: ngay lam viéc
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- Ma dinh mire | Thanh phén hao phi Don vi tinh Hao phi
- Nhan cong
Ky su 3/8 Cong 0,010
DN.09.01.01.03 Mdy, this bi
M4y tinh ca 0,010

1.2. DN.09.01.02. Bao tri, ning cip

a) Thanh phan cong viéc:

- Chuén bi tai liéu, so dd, quy trinh, cong cu, dung cu, ban va 16i...
- Thye hién bao tri, ndng cép;

- Kiém tra hoat dong sau bao tri, nang cé‘ip;

- Két thuic cong viéc, ghi so bién ban.

b) Pinh murc:
Don vi tinh: hé thong
Ma dinh mirc Thanh phin hao phi Don vi tinh Hao phi
Nhadn cong
K§¥ sur 3/8 Cong 1,333
DN.09.01.02 Mdy, thiét bi
May tinh xéch tay ca 1,125

2. PN.09.02. Van hanh, bao tri, ning cip phan mém dich vu cong tryuc tuyén
2.1. BN.09.02.01. Vén hanh

2.1.1. BN.09.02.01.01. Van hanh

a) Thanh phin c6ng viéc:

- Thuec hién cac nghiép vu quan tri, giam sat hé théng

- Giam sat, theo ddi, cap nhat canh bao tinh trang hoat ddng cua céng

- Sao luwu, back up dit lidu dinh ky (1 théng/lan).

b) Binh mc:
Pon vi tinh: phan mém
M3i dinh mirc Thanh phin hao phi Pon vj tinh Hao phi
Nhdn cong
K§ su 3/8 Cong 0,063
PN.09.02.01.01 My, thigi b7
May tinh xdch tay ca 0,084

2.1.2. DN.09.02.01.02. Khéc phuc sy cd
a) Thanh phén cong viéc:
- Sao luu, back up dit ligu trude khi xir ly su cd;
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- Ghi chép, luu trir thong s6, trang thai hé théng;
Kiém tra cdc phdn mém, thong sé, cau hinh, thiét 1ap;

Kiém tra, chay thir;

Xt 1y sy ¢b k§ thuat lién quan dén hé théng;

Thiét lap lai cac thong sb cai dat, cAu hinh;

- Ghi nhén hoat dong ctia hé thdng va nhat ky xir 1y su cb;

- Lap béo cdo x1r ly su co.

b) Pinh mec:
Don vi tinh: sw cé
Ma dinh mirc Thanh phin hao phi Don vi tinh Hao phi
Nhdn cong
K§ su 3/8 Cong 0,198
DN.09.02.01.02 | My, thiét b
May tinh ca 0,021
M4y tinh xach tay ca 0,177

2.1.3. DN.09.02.01.03. H5 tro k§ thust
a) Thanh phén cong viée:

- Hd trg qua dién thoai;

- H6 trg qua téng dai;

- H6 trg qua email.

b) Dinh muc:
Don vi tinh: ngay lam viée
Mia dinh mirc Thanh phfm hao phi Don vj tinh Hao phi
Nhdn céng
K¥ su 3/8 Cong 0,021
DN.09.02.01. — ’
9.02.01.03 May, thiét bj
Mady tinh ca 0,021

2.2. DN.09.02.02. Béo tri, nang cip
a) Thanh phén céng viéc:

- Chudn b tai lidu, quy trinh, ban v 15i. ..

- Thyec hién bao tri, ning cip;

- Kiém tra hoat dong sau bao tri, ning cap;

- Két thiic cong viéc, ghi s bién ban.
b) Binh murec:

Don vi tinh: hé thong
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Ma dinh muc Thanh phén hao phi Pon vi tinh Hao phi
Nhan céng
K¥ su 3/8 Cong 0,323
DN.09.02.02 My, thidt bi
May tinh xéach tay ca 0,219

3. PN.09.03. Van hanh, bao trl, ning cip hé thdng tich hop, lién théng, chia

sé dit liéu
3.1. BN.09.03.01. Véan hanh
3.1.1. BN.09.03.01.01. Van hanh

a) Thanh phén cong viée:

- Thuc hién cac nghiép vu quén tri, gidm st hé thdng, phan cip méi quyén

truy cap cho nhén su tham gia hé thong;
- Cap nhat dir liéu kip thoi phuc vu chia sé trén truc tich hop;

- Cung clp méi céc dich vu tich hgp, chia sé, lién théng theo nhu cdu, yéu

cdu ky thuat ctia thanh phan;

- Theo déi tinh trang hoat dong cta cac dich vu cung Cé.p trén LGSP;

- Giam sat thong tin tich hop chia sé trén LGSP;

- Giam sat, kiém tra viéc tich hop, khai théc sir dung dich vu trén LGSP;

- Sao luu, back up dit lidu dinh ky (1 théng/lan).
b) Dinh muc:

Don vi tinh: hé thc‘;ng

Mi dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi

Nhdn cong

K¢ su 3/8 Céng

0,070

PN.09.03.01.01 | Mdy, thiét bi

M4y tinh xdch tay ca

0,278

3.1.2. DN.09.03.01.02. Khéc phuc sy ¢6

a) Thanh phén cong viéc:

- Sao luu, back up di¥ lidu trude khi xir Iy sy cb;

- Ghi chép, luu trit thong s, trang thai hé thong;

Kiém tra c4c phdn mém, thong s6, céu hinh, thiét 1ap;
Xt Iy sw ¢b k§ thudt lién quan dén hé thing;

Thiét 14p lai cac thong sb cai dit, cAu hinh;

_Kiém tra, chay thu;
- Ghi nhan hoat déng ciia hé théng va nhat ky xir Iy su cd;
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- Lap bao céo xu ly su co.

b) Pinh mirc:
Pon vi tinh: sw c6
M3 dinh mirc " Thanh phan hao phi Pon vi tinh Hao phi
Nhdn cong
K¥ su 3/8 Cong 0,687
PN.09.03.01.02 | Mdy, thiét b
May tinh ca 0,031
May tinh x4ch tay ca 0,656

3.1.3. DN.09.03.01.03. H6 tro k¥ thuat
a) Thanh phéan cong viéc:

- HO trg qua dién thoai;

- H3 tro qua téng dai;

- HO trg qua email.

b) Pinh mrc:
Don vi tinh: ngay lam viéc
Mi dinh mire Thanh phan hao phi Pon vitinh |  Hao phi
Nhdn céng
K¥ su 3/8 Cong 0,010
DN.09.03.01.03 Mdy, thit bj
May tinh ca 0,010

3.2. PN.09.03.02. Béo tri, nang cip
a) Thanh phén céng viéc:

- Chuén bi tai lidu, quy trinh, thiét bi sao luu...

- Thuc hién béo tri, ndng cép;

- Kiém tra hoat déng sau béo tri, ning cép;
- Két thic cong viéc, ghi sb bién ban.

b) Pinh muec:

Don vi tinh: hé rhé’ng

Ma dinh mirc Thanh phan hao phi Don vj tinh Hao phi
Nhdn céng
K¥ su 3/8 Cong 1,333
PN.09.03.02 My, thidt b
May tinh x4ch tay ca 1,125

4. DN.09.04. Van hanh, bdo tri, ndng cip phin mém tng dung chuyén

nganh

T -

-

ke
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4.1. DN.09.04.01. Véan hanh

4,1.1. DN.09.04.01.01. Van hanh

a) Thanh phén c6ng viéc:

- Thue hién cac nghiép vu quan tri, gidm sat hé théng

- Gidm sat, theo ddi, cap nhéat canh béo tinh trang hoat dong cua céng
- Sao luu, back up dif lidu dinh ky (1 thang/I4n).

b) Dinh mic:
Pon vi tinh: phan mém

Ma3 dinh mirc Thanh phén hao phi Don vi tinh Hao phi
Nhan céng
K¥ su 3/8 Cong 0,051
PN.09.04.01.01 My, thidt bi
Mady tinh xéch tay ca 0,145

4.1.2. PN.09.04.01.02. Khic phuc sy ¢b

a) Thanh phén coéng viéc:

- Sao luu, back up dit liéu trudce khi xir ly su cd;

- Ghi chép, luu trit thong sb, trang thai hé théng;

- Kiém tra cic ph:fin mém, thong s6, cau hinh, thiét lap;

Xir 1y sy c6 k¥ thuét lién quan dén hé thong;

Thiét 1ap lai cac thong so cai dat, cau hinh;

Kiém tra, chay thir;
Ghi nhén hoat déng cta hé théng va nhat ky xt ly su cb;

- Lap bao cao xur ly sy ¢o.

b) Pinh murc:
Don vi tinh: sw cé
M3 dinh miic Thanh phin hao phi Pon vj tinh Hao phi
Nhdn céng
K¢ su 3/8 Cong 0,229
DPN.09.04.01.02 | Mdy, thiét bj
May tinh ca 0,021
Mady tinh xéch tay ca 0,208

4.1.3. DN.09.04.01.03. HJ trg k¥ thudt
a) Thanh phan cong viéc:
- H tro qua dién thoai;

- Hb tro qua tong dai;
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- H trg qua email.

b) Dinh mc:
Don vi tinh: ngay lam viéc
Ma dinh mikc Thanh phin hao phi Don vi tinh Hao phi
Nhdn cong
Ky su 3/8 Cong 0,010
DN.09.04.01.03 Méy, thidt bj
M4y tinh ca 0,010
4.2. PN.09.04.02. Bao tri, nang cép

a) Thanh phin cong viéc:

- Chuén bj tai liéu, quy trinh, thiét bi sao luu...

- Thuc hién bao tri, nang cap;

- Kiém tra hoat djng sau bao tri, nang cap;

- Két thac cong viéc, ghi s6 bién ban.

b) Dinh muc:
Pon vj tinh: hé thong
Ma dinh mirc Thanh phan hao phi Pon vi tinh Hao phi
Nhén cong
Ky su 3/8 Cong 0,323
DN.09.04.02 Méy, thids bi
May tinh xach tay ca 0,219
5. DN.09.05. Véan hanh, béo tri, ndng cdp phan mém bao mat, an toan, an
ninh mang
5.1. BN.09.05.01. Véan hanh

5.1.1. BN.09.05.01.01. Van hanh
a) Thanh phén cong viéc:

- Thyc hién céc nghi€p vu quén tri, gidm sat hé thong
- Giam sét, theo ddi, cap nhét canh bao tinh trang hoat déng ctia céng

- Sao luu, back up dir liéu dinh ky (1 thang/Ian).

b) Dinh mtrc:

BPon vj tinh: phan mém

opn W
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Ma dinh mikrc Thanh phin hao phi | Don vi tinh Hao phi
Nhan cong
K¥ su 3/8 Cong 0,063
PN.09.05.01.01 Mdy, thidi bi
May tinh xéch tay ca 0,146

5.1.2. PN.09.05.01.02. Khéc phuc su c¢b

a) Thanh phén céng viéc:

- Sao luu, back up dir liéu trude khi xir ly sur cb;

- Ghi chép, luu trit théng s, trang thai hé théng;

Kiém tra céc ph@in mém, théng sb, cau hinh, thiét lap;
X Iy sy ¢6 k§ thuét lién quan dén hé théng;

Thiét lap lai céc thong s6 cai dit, cdu hinh;

Kiém tra, chay thu;
- Ghi nhén hoat ddng cua hé théng va nhét ky xu ly su cb;

- Lap béo céo xir Iy sur cb.

b) Pinh mrc:
Don vi tinh: su cé
Ma dinh mire Thanh phin hao phi Pon vi tinh | Hao phi
Nhén cong
K¢ sur 3/8 Cong 0,458
PN.09.05.01.02 | Mdy, thiét bi
May tinh ‘ ca 0,021
May tinh xach tay ca 0,437

5.1.3. DN.09.05.01.03. H{ tro k§ thuat
a) Thanh phin céng viéc:

- Hb trg qua dién thoai;

- HO tro qua tong dai;

- HO trg qua email.

b) Binh muc:
Don vi tinh: ngay lam viéc
M3 dinh mirc Thanh phin hao phi Pon vi tinh | Hao phi
Nhan cong
K§ su 3/8 Cong 0,010
PN.09.05.01.03 Méy, thidt bi
May tinh ca 0,010

5.2. DN.09.05.02. Bao tri, nang cép
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a) Thanh phan cong viéc:
- Chudn bj tai liéu, quy trinh, ban v4 15i...

- Thyc hién bdo tri, nadng cép;

- Kiém tra hoat dong sau béo tri, ning cip;

- Ket thic cong viéc, Ghi s0 bién ban.

b) Pinh mic:
Pon vi tinh: phdn mém
Ma dinh mikc Thanh phin hao phi Pon vi tinh Hao phi
Nhan céng
Ky su 3/8 Cong 0,917
DN.09.05.02 Méy, thidi bi
May tinh xach tay ca 0,667

6. DN.09.06. Van hanh, bao tri, nang cip phin mém thu dién tir

6.1. DN.09.06.01. Vén hanh
6.1.1. DN.09.06.01.01. Van hanh
a) Thanh phan cong viée:

- Kiém tra, theo ddi, xir Iy log hé théng webmail, hé théng mailbox va hé

diéu hanh;

- Kiém tra, xur ly, kiém duyét email spam, email c¢6 dinh kém virus, trojan;

- Kiém tra, x0a bo nhimg email c6 dung luong qua 16n khong sir dung;

- Theo doi tinh trang sir dung cdc tai khoan thu dién tir, ra soat cac tai khoan

khong str dung;

- Tao tai khoan thu dién t&r va cu hinh thong tin mailbox; Reset mat khau
thu dién tir khi c6 yéu cau;
- Back up hé théng (tan suét: 1 thang/lin).

b) DBinh mirc:
Don vi tinh: phdn mém
Mi dinh mikc Thanh phin hao phi Pon vij tinh Hao phi
Nhan cong
K¢ su 3/8 Céng 0,060
DN.09.06.01.01 Méy, hidt X
My tinh ca 0,060

6.1.2. BN.09.06.01.02. Khic phuc sur ¢b

a) Thanh phin cong viéc:

- Xir Iy su ¢b k§ thuat lién quan dén phin mém mail server;

L . w ud
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- Thiét lap lai cac thong so cai dat, cau hinh;

- Kiém tra, chay thu;

- Ghi nhan hoat déng ctia hé thdng va nhat ky xit ly sur ¢d;

- Lap béo cdo xir 1y su cb.
b) Dinh mc:

Don vi tinh: sw co

M3 dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Nhdn céng
K§ su 3/8 Cong 0,146
PN.09.06.01.02 My, thidi b
May tinh ca 0,146
6.1.3. PN.09.06.01.03. Hb trg k§ thuat
a) Thanh phﬁn cong viéc:

- H3 trg qua dién thoai;

- H trg qua email;

b) Dinh muc:
Bon vi tinh: ngay lam viéc
‘M3 dinh mitc Thanh phén hao phi Pon vi tinh Hao phi
Nhdn cong
K¢ su 3/8 Cong 0,015
PN.09.06.01.03 Mdy, thids b
May tinh ca 0,015

6.2. PN.09.06.02. Bao tri, nang cdp

a) Thanh phan cong viéc:

- Chuin bj tai lidu, quy trinh...

- Thuc hién céc thao téc bao tri, ndng cip;
- Kiém tra hoat dong sau bao tri, ning cép;
- K&t thuc cong viée, ghi s6 bién ban.

b) Pinh mrc:

Pon vj tinh: hé thong

Ma dinh mirc Thanh phén hao phi Pon vi tinh Hao phi
Nhdn céng
Ky su 3/8 Cong 0,949
PN.09.06.02 My, thidt bi
May tinh xdch tay ca 0,907




59

7. DN.09.07. Vén hanh, bao tri, ndng cp céc phan mé&m khac
7.1. DN.09.07.01. Vén hanh
7.1.1. BN.09.07.01.01. Van hanh
a) Thanh phén céng viéc:

- Thyc hién cac nghiép vu quan tri, giam sat hé théng

- Giam sat, theo ddi, cAp nhét canh bio tinh trang hoat déng ciia cong

- Sao luu, back up dit liéu dinh ky (1 thang/lan).

b) DBinh miec:
Pon vi tinh: hé thong
Mai dinh mire Thanh phin hao phi Pon vi tinh Hao phi
Nhan cong
Ky su 3/8 Cong 0,030
PN.09.07.01.01 -
May, thiét bi
May tinh xach tay ca 0,155

7.1.2. BN.09.07.01.02. Khic phuc s ¢b

a) Thanh phan céng viéc:

- Sao luu, back up dit liu trude khi xtr Iy sy cd;
- Ghi chép, Iuu trit théng sb, trang théi hé théng;

- Kiém tra c4c phdn mém, thong sb, cdu hinh, thiét 1ap;

- Xt ly sy ¢b k¥ thuét lién quan dén hé théng;

- Thiét 14p lai cac thong sb cai dit, ciu hinh;

- Kiém tra, chay thir;
- Ghi nhén hoat dong ctia hé théng va nhét ky xir ly sy cb;

~ r ’ 7 r £
- Lép bao cdo xir ly sy c0.

b) Dinh muc:
Pon vi tinh: sw ¢é
Mi dinh mirc Thanh phin hao phi Pon vj tinh Hao phi
Nhén cong
K9 su 3/8 Cong 0,458
PN.09.07.01.02 | Mady, thiét bi
Mgdy tinh ca 0,021
May tinh xach tay ca 0,437

W
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7.1.3. DN.09.07.01.03. Hb trg k¥ thuét

a) Thanh phan cong viéc:

- Hb trg qu

- H6 trg qu

a dién thoai;

a email.

b) Pinh muc:

Pon vi tinh: ngay lam viéc

Ma dinh mirc Thanh phan hao phi Pon vi tinh Hao phi
Nhdn cong
K¢ su 3/8 Cong 0,010
PN.09.07.01.03 My, thidt b7
May tinh ca 0,010
7.2. DN.09.07.02. Béo tri, ning cap

a) Thanh phén cong viéc:

- Chuin bi

tai liéu, quy trinh, ban v4 loi...

- Thuc hién bao tri, nang cap;

- Kiém tra hoat dong sau bao tri, nang cap;

- Ket thic cong viéc, ghi s6 bién ban.

b) Pinh mtre:
Don vi tinh: hé t‘ht'j’ng

Mai dinh mirc Thanh phén hao phi Don vj tinh Hao phi

Nhdn cong

Ky su 3/8 Cong 1,177
PN.09.07.02 | Mdy, thiét bi

Mady tinh xéch tay ca 0,917

Chuwong V
TO CHUC THUC HIEN

Piéu 24. Trach nhiém thwe hién
1. S& Thong tin va Truyén thong chu tri trién khai, huéng dén cac don vi
lién quan ép dung dinh mirc kinh té - k¥ thuét xdy dung phuong é4n gia, don gia
cac san pham dich vu cong thuc }Tnh vuc Cong nghé thong tin st dung ngan
sach nha nudc gui S& Tai chinh tham dinh trinh Uy ban nhén déan tinh xem xét,

quyét dinh.

2. Trong qua trinh trién khai thuc hién, can ctr tinh hinh thuc t& khi xay
dung phuong 4n gid, don gia cdc san pham dich vu cong thudc linh vuc Cdng
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nghé thong tin, S¢ Thong tin va Truyen thong kip thoi bao cdo, de xuét Uy ban
nhan dan tinh xem xét, quyét dinh sira dbi, b sung dinh muc kinh é - k¥ thudt ap
dung cho céc dich vu su nghiép cong phu hgp vdi tinh hinh thuc té cta dia
phuong.
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