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BOTHONG TINVA TRUYENTHONG CONG HOA XA HQI CHUNGHIA VIET NAM
| Déc lap - Tw do - Hanh phuc

V/v huéng din vié¢ bao dam an toan mang Ha Noi, ngdy26 thing 4 ndm 2012

va théng tin trén Mang truyén sb liu
chuyén|dung

S6:3240BTT %-UDCNTT

Kinh gini ‘
- Pon vi chuyén trach vé cong nghé théng tin cac co quan
S THONG TIN VA TRUYEN THONG Ding, Nha nudc tai Trung uong; ’
CONG VAN DEN - S& Théng tin va Truyén thong céc tinh, thanh phd
Ngay. 8. Sk Bt 2 truc thudc Trung uong;

- T4p doan Buu chinh Vién théng Viét Nam.

Cin cir Chithi sé 897/CT-TTg ngay 10/6/2011 cia Thu tuéng Chinh phu
vé viée tang cupng trién khai c4c hoat dong dam bao an toan thong tin sb;

Can ctt Thang tu s6 23/2011/TT-BTTTT ngay 11/8/2011 cua B trudng
B6 Théng tin ya Truyén théng quy dinh vé viéc quan ly, van hanh, st dung va
bao dam an toan théng tin trén Mang truyén sd liéu chuyén ding cua céc
co quan Dang, Nha nudc (sau dy goi t4t 1a Mang chuyén ding);

Can ct |[Cang vin s 994/BTTTT-UDCNTT ngay 19/4/2012 cia Bo
Thong tin va Truyén thong vé huéng din ding ky dich vu Mang chuyén diing,

Nhim hd triy cac don vi trong viée trién khai sit dung Mang chuyén dung,
B6 Thong tin va Truyén théng huéng din viéc bao dam an toan mang va thong
tin trén Mang chuyén dung nhu sau:

cao tir Trung wong tdi céc tinh/thanh va quén, huyén trong toan qudc, cho phép cac
mang mdy tinh cu¢ bd (LAN) cia cac co quan Dang, Nha nudc tai cac cép c6 thé

két noi dugc vdi nhau mot cach an todn, bao mat va théng subt.

1.2. Cac bén tham gia hoat dong quan ly, van hanh va sir dung Mang chuyén
diing déu c6 tr?c nhiém bao dam an toan mang va thong tin, kip thoi phat hién,
khic phuc cac su 5

1.3. Viéq tk;ﬂ,xc hién cong tac bao dam an toan mang va thong tin trén Mang
chuyén dung khéng dugc can trd tinh lién lac thong sudt, lién tuc ciia thoéng tin va
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can phit hop véi tinh hi
stir dung Mang chuyén di

hh thuc 6 vé ung
ng.

2. Trach nhiém i
2.1. Ap dung cac 11@ phap k¥ thuat
tinh, bao vé théng tin trér* Mang chuyén din
6ng bao vé nhim
cda don vi va Mang

b) Khéng tu thay déi két néi, thong
quan dén Mang chuyén ¢iing khéng thudc|

a) Xay dung hé
mang may tinh ndi bd

dung cong nghé thong tin ctia don vj

ia don vi sit dung Mang chuyén diing

can thiét d& bao dam an toan mang may
g, bao gdm:

ngén chin viéc truy cép trai phép vao
chuyén ding;

s6 thiét lép mang cia cac thiét bi lién
thim quyén, gdy xung dot tai nguyén,

&nh huong dén viée van hanh hé théng Mang chuyén ding;

c) Tuan thu day Tu cac quy dinh v|
an toan vé st dung dién, jv:é chéng sét, vé o

d) Phéi hop chit ché véi Didm dan
dién Trung wong, tai dia phuong 13 Vién
trach vé cong nghé théng tin (tai dia phud
dé 4p dung c4c bién phap cin thiét bao das
chuyen dung va khic ph c su cb lién quan

d) Cian phan tach ﬁet ndi Intemet (kl

vi v6i Mang chuyén dung dé bao dam khd
an ninh déi véi Mang chi yén dung.

2.2. Thudng xuyén tién hanh kiém trd

théng tin trén Mang chuyén dung tai don vi 1

dap tmg cac yéu cau sau Ay:
a) Tuén thu theo thy dinh cua phap
b) Kiém tra vi d4nh gi4 hoat dong
ngudi dung mang riéng 4o
c¢) Kiém dinh ha t
Mang chuyén dung phu |
va truyén théng va c4u hi;
2.3. Cht d6ng x4c
ning cip md rong phén N
don vi chuyén trach vé c4
dam viéc sir dung va khai

(néu c0), dai dia ¢

ang k§ thuat dug
hop Vvéi tidu chudi
nh Mang chuyén ¢

£ an toan mang, cac yéu cau k¥ thuit

hong chéng héa hoan, thién tai;

g ky dich vu (tai Trung wong 13 Buu

thoéng tinh, thanh) va don vi chuyén
mg 12 S& Thong tin va Truyén thong)
n an toan an ninh thong tin trén Mang
den hoat dong dleu hanh cla dorn vi;

10ng qua Mang chuyen dung) cua don
ng lam gia ting nguy co mét an toan

| danh gia v& mic d6 an toan mang va
minh. Quy trinh kiém tra, d4nh gi4 phai

ludt vé& an toan mang va thdng tin;
clia hé théng tuomg lira, b tip trung
hi IP va hé thong tén mién ciia don vi;
c thiét 1ap tai don vi c6 két ndi véi
n, quy chuén vé coéng nghé thong tin
ling.

dinh nhing van d& phét sinh, d& xuét nhimg giai phap
viang chuyén dung
ing nghé thong tir
thac Mang chuyén

 thude don vi minh bing vin ban t6i
| va Diém ding ky dich vu nhiim béo
ding c6 hiéu qua nhét.




-

2.4. Uu tién

|
|
E

st dung chuyén vién k¥ thuét cua don vi dé bao dam an toan

mang va bao mat thong tin trén Mang chuyén dung. Truong hop co su cd nghiém
trong vuot qua kha nang khéc phuc cua don vi phai phbi hop véi don vi chuyén

trach vé& cong nghé

thong tin va Piém ding ky dich vu 8 thuc hién khéc phuc su

cb kip thoi, nhanth chong,
2.5. Xem xét, bb tri kinh phi pht hop cho hoat dong bao dam an toan mang

va bao mét thon,

U

tih trén Mang chuyén dung.

2.6. Co trich nhiém quan ly va bao quan thiét bi ciia Mang chuyén ding da
duoc giao, tranh 1am mét, 1am héng, tht lac thiét bi.

2.7. Ban har

quy ché ndi bd ve bao vé an toan mang va thong tin duogc

truyén tai trén Mang

chuyén dung.

3. Trach nHiém ciia Tap doan Buru chinh Vién théng Viét Nam

3.1. Thug hig

sn Pidu 9, Thong tu s6 23/2011/TT-BTTTT.

3.2. Trién khai bién phap bao v¢ vat ly muc do cao nhét ddi véi cac khu vuc:
quan tri va didulhanh, luvu trit ndi dung va luu trit du phong.
3.3. Phéi hgp chit ché véi Ban Co yéu Chinh phu (Bd Quéc phong) trién

khai hé théng bao
hinh, dam thoai q

3.4. Dic bid
hang, trién khai c

mét cho céac lorp dich vu ctia Mang chuyén ding (hdi nghi truyén

uf\ mang IP, truyén dix liu...).

t d6i v4i timg phan hé Mang chuyén dung va Umg dung khach

4c hé thong an toan thong tin va dich vu cu thé nhu sau:

a) Xac thuc ding nhap, birc tudng lta ngudi ding, chéng virus, chéng

thu réc; stir dung 1
b) Thiéf
bao méat va an

13 khoa (mat khau, ma khoa bi mat, ma khéa cong khai);

hé théng quéan ly mang tdp trung, cac thit bj phan cing vé
dudng truyén, thiét bi bao v& truy nhép cho tmg dung va dit liéu;

¢) Bao
may chu thu

d) Pha

év.

Br;
' h kiém tra tinh trang mang, t6i rru héa hé théng mang.
dﬂ@:ac Vién théng tinh, thanh phdi hop véi Buu dién Trung uong

cixgh vu truyén s6 lidu, dich vu hoi nghi truyén hinh, dich vu

ach vé céng nghé théng tin clia cac By, nganh, dia phuong khic

ixay ra sy cb trén Mang chuyén dung.

ap va cong bd nhimg thong tin vé canh bao xam nhép bat hop

phép, nhimg n
ung dung va pi

/ co ]am mét an toan, an ninh théng tin vé cap nhit c4c ban sira 161
mém hé théng cho cac don vi sir dung Mang chuyén dung.
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4. Trach nhiém ¢

pho truc thudc Trung wong
4.1. Tham muu cho Uy ban nhan dan|

df.m an toan mang Y

dan thong nhét viéc bao
dia phuong.

4.2 Thanhtra,k1e

gy anh huéng dén an toan mang va thor

phuong. 1

4.3. Thudng xuyén
dia phuong thuc hién bao

S. Trach nhiém c
quan Ping, Nha nwéc t

5.1. Tham muu cho lanh dao co quaj

tuyén truyén, dén
Am an toan mang

nia don vi chuyén

iia S& Thong tin va Truyén théng cac tinh, thanh

cép tinh trong cong tac chi dao, huéng
a thong tin trén Mang chuyén dung tai
tra va kip thoi xir 1y theo quy dinh céc hanh vi vi pham
g tin trén Mang chuyén ding tai dia

dbc cac don Vi, co quan nha nudc tai
va théng tin trén Mang chuyén ding.

trach vé cong nghé théng tin cic co
i Trung wong

V€ viéc sir dung va md rdng Mang

chuyén ding két n6i dén cac don vi truc thyde co quan va cic Sé, ban, nganh dia

phuong phuc vu quan Iy
ninh thong tin.

- 5.2. thhqpchatc
@& trién khai cac giai phayp
thong tin gifta mang ding 1

5.3. Xay dung céc ¢

an toan an ninh trong viéc
don vi sir dung.

Trong qua trinh th

nha nuéc theo ngj

doc bdo dim an toan mang va an

thé voi Ban Co ye Chinh phii va Buu dlgn Trung uong
) bao mat truyén sb liéu cho co quan khi két néi, truyén
riéng, mang LAN ¢la co quan v6i Mang chuyén dung.

k¥ thuét lién quan dén viéc ¢am bao
1ac tai nguyén Mang chuyén diing cia

juy dinh, huéng d3
su dung va khai

wc hién, néu cé gl vuréng mic, dé nghl cac don vi

bao cao vé& Bb Théng tin va Truyén thong d¢ c6 hudng dan gii quyét./. 4

Noi nhin:

- Nhur trén;

- B6 trudng (48 b/c);

- Buu dién Trung uong;
- Luu: VT, UDCNTT.

KT BO TRUUN G

Netiyen Minh Hong




