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Klinh gtri:

-Pon vi chuyén trach Céng nghé thong tin cia cac BY,

co quan ngang B9, co quan thudc Chinh phu;

-Sé Théng tin va Truyén thong céc cac tinh, thanh phé
truc thudc Trung uvong;

- T4p doan Buu chinh Vién théng Viét Nam.

Mang try
goi tit 1a Mang
téi hon ba nghi
quan/huyén. N
2336/BTTTT-L
ding. Dé tiép t
chuyén ding, B

yén sb liéu chuyén dung clia co quan DPang, Nha nudc (sau day
chuyen ding) d3 trién khai hoan thién g1a1 doan I va II két n01
iin diém tir cac co quan Trung uong dén dia phuong t6i cap
ray 21/7/2008, B Thoéng tin va Truyén thong da c6 vin ban sd
'DCNTT huéng dan cc don vi két nbi, sir dung Mang chuyén
uc mé rong ning luc phuc vy, ndng cao hiéu qua sir dung Mang
5 Thong tin va Truyén thong ban hanh huéng dan viée két ndi tir

xa sir dung phuong thitc mang riéng ao (VPN) vao Mang chuyén dung.

1. Tom

it vé hién trang Mang chuyen dung

Mang c yen ding dugc xay dung véi muc tiéu la cung cip mét ha tAng

mang truyén d

phuong thic cl
tinh cuc bd (LAl

nhau mét cach

gi0/07 ngay (ke

Mang ch
doan I 43 co6 2
quan Pang, Nh
phd H6 Chi M
tinh/thanh (bag
viéc dau tu x4
H6 Chi Minh ¢
trong giai doar
co quan quan/|
tinh/thanh trén

tdc dd cao, cong nghé hién dai, tién tién v&i mang 18i st dung
juyén mach nhan da giao thitc (IP/MPLS), cho phép cic mang may
N) clia cic co quan Pang, Nha nuéc tai cac clp co thé két nbi duge véi
an todn, bao mat va thong subt, hoat dong lién tuc, théng subt 24
 ca ngdy nghi, ngay 18).

uyén diung dugc dau tu xay dung theo hai giai doan. Két thic giai
0 don vi duge két ndi vao Mang chuyén dung, bao gbm 92 co
a nudc tai Trung vong va co quan dai dién tai Da Néng va Thanh
inh 128 Uy ban nhén dén cép tinh va Tinh ty/Thanh ty cua 64
) gbm ca Ha Tay cii). Mang chuyen dung giai doan II thyc hién
y dung thém dudng truc két néi Ha Noi, Da Néng va Thanh phd
& hoat dong du phong cho dudng truyén chinh d3 dugc xay dung
| I Trién khai mé& rong két néi Mang chuyén ding dén tt ca cac
uyén, s&, ban, nganh thudc tinh/thanh trong pham vi toan bd 63
ca nudec.




| .

Tinh t&i thoi diém hién ta1 Mang chuyén dung da co ban hoan thanh két
ndi cho 63 tinh/thanh tdi tan cip quan/huyén V0’1 téng sb 3.517 diém. Phuong
thire ket nbi mang cho céc don vi st dung bao goém hai phuong thire cap quang
két ndi truc tlep ho#ic cdp ddng dua trén cong nghé SHDSL dam bao cung cap
céc dich vu t8t, chit lu'ong cao an toan, an ninh, bdo mét va phuc vu tét cic B9,
nganh, dia phuong trién khai céc giai phap tmg dung cong nghé théng tin trong
viéc chi dao diéu hanh va h3 tro nghiép vu ctia minh.

Viée két nbi cac he théng mang ndi by cua céc co quan vao Mang chuyén
ding sé du’orc thuc hién thong nhét dam bao tinh lién thong giita cic co quan don
vi, cac cAp v&i nhau nhim thic day, trién khai cac phuong thirc trao di hd so,
van ban dién tir va dix liéu.

2. Nhu ciu sir dung dich vu két néi tir xa

Mang chuyén dung d3 buéc dau dong g0p vao cong tac trién khai ung
dung cong nghé thong tin phuc vu chi dao didu hanh, cac ung dung nghiép vu va
chuyén nganh khac cua céc co quan nha nuéc dam bao cic mirc 6 bao mat khac
nhau. Khéc véi cdc tmg dung trién khai trén mang Internet c6 thé duoc moi
nguoi truy cdp st dung véi duorng truyén Internet bit ky cac ung dung trién
khai trén Mang chuyén dfung can gi6i han pham vi két néi, st dung @& dam bao
an toan, an ninh va tinh |chét dung neng cua minh. Tuy nhién, trong qua trinh
khai thac Mang chuyén dhng c6 thé xuét hién nhing tinh huéng sau:

- Don vi st dung Mang chuyén dung khi mé rong quy mo td chirc hoic
thay dbi dia diém lam viéc nhung chua hoic khéng dugc trién khai két néi mé
rong dudng truyén Mang chuyen ding. Khi d6, s& xuit hién cum may tinh biét
18p cua don vi khong thé két ndi vao tru s& chinh hoéc tdi co quan khéc;

- C4 nhén st dung Mang chuyen dung di cong tac ngoa1 dia diém lam viéc
cta minh khi ¢6 nhu cau s& ¢ the gdp khé khin khi két ndi vao Mang chuyén
ding hodc mang noi bo da két ndi Mang chuyén dung dé sur dung cac dich vu
duoc trién khai néi bb.

De khic phuc cac vuéng mic trén, can cb bién phap thiét 1ap mot duorng
truyén sd liéu riéng 4o véi pham vi két nbi phu hop dé vira d4p ting nhu cau cia
cac don vi sur dung Mang chuyen dung trén nén ha ting Mang chuyén dung, vira
giam tbi da sé luong cac ymg dung, hé théng théng tin sir dung trong hoat dong
cla co quan nha nuédc dal g trién khai trén Internet cO nguy co rui ro cao vé an
toan, an ninh.

3. Huéng din chung

3.1. Muc tiéu cua ket ndi tir xa vao Mang chuyén ding nhim thiét lap
mot két nbi tir mang Intetnet vao Mang chuyén dung hodc mang ndi bo cua cac



co quan, don v

bao mat.

3.2. Tuy
chon céc phuon

3.3. Vié

vao Mang chuyé
ngay 11/8/2011

quan ly, van h
liéu chuyén du
UDCNTT nga
viéc dam bao

3.4. Trié

i c6 két ndi Mang chuyén dung, dam bao tinh an toan, an ninh,

thudc vao thyc té, don vi st dung Mang chuyén ding c6 thé lva
g 4n két nbi phit hop véi muc dich va nhu cau sit dung.

quan 1y, d4m bao an toan, an ninh khi trién khai két nbi tir xa
/én dung dugc thuc hién theo Thong tu s6 23/2011/TT- BTTTT
cia Bo truéng B6 Thong tin va Truyén thong quy dinh vé v1ec
, sir dung va dam béo an toan thong tin trén Mang truyén s
g cua cdc co quan Dang, Nha nuéc, van ban s& 3240/BTTTT-
26/11/2012 cua B6 Thong tin va Truyen thong vé huéng din
toan mang va thong tin trén Mang truyén s6 liéu chuyén dung.

¢

khai céc bién phap an todn bao mit b6 sung néu cn thi€t dé

truyén tai théng tin ddi hoi dd bao mat cao (st dung dich vu chimg thuc va chit
ky sb theo Th ng tu 05/2010/TT-BNV ngay 01/7/2010 cua B truéng Bo No1
vu huéng din|vé cung chp, quan ly st dung dich vu chimg thuc chit ky sé

chuyén dung p
4. Phw

uc vu cac co quan thugc hé thong chinh tri).

g an két ndi tir xa vao Mang chuyén diing

4.1. Phuong én 1: K&t nbi tir xa vao Mang chuyén dung tir Internet

a) Tru‘orﬂg hop st dung phuong an

Phuong

4n nay duoc st dung ddi véi nhitng trudmg hop sau:

- C4 nh4n sir dung Mang chuyén dung khi di cong tac mudn str dung céc

dich vu duoc tr

- Pon vi

mot don vi trr

trién khai duga

ién khai trong Mang chuyén ding tir mang Internet;

stt dung Mang chuyén ding thay d6i dia diém hodc phat sinh
- thude méi mudn két ndi vao Mang chuyén dung tuy nhién chua
duodng truyén dan riéng dén Mang chuyén ding.

b) Giai phép thyc hién

- Hién t

duoc trang bi ¢

Thiét bi nay c¢
théng (Buu dié
- Ca nh3
dudng truyén
thong).
- Thuc 1
mang riéng 40

i trén Mang chuyén dung di co6 ba cdng két ndi ra Internet va
ac thiét bi chép nhan két ndi mang riéng 4o (thiét bji ASA 5550).
h dia chi IP tinh ciia mang Internet do Tép doan Buu chinh Vién
n Trung wong) hién quan ly va van hanh.

n st dung/don vi st dung Mang chuyén dung két ndi tir xa cin c6

Internet (c6 thé st dung dudmg truyén cia cic doanh nghiép vién

iién két néi mang riéng a0 (VPN) vao thiét bi chdp nhan két néi
do Tap doan Buu chinh Vién théng quan 1y, v4n hanh.




- Sau khi xéc thyg thanh cong, thiét bj chip nhan két ni mang riéng &o sé
tur dong cép dia chi IP v& tao mét kénh két ndi 4o duogc bao mat béng cong nghé
IPSec, dinh tuyén luu lwong khach hang dén Mang chuyén dung. Khi d6, moi
théng tin truyén tir mdy tinh ngoai mang Internet dén Mang chuyén dung sé&
duoc luu thong trong trong két néi 4o duogc bao vé nay.

- Don vi st dung Mang chuyén dung can ding ky dich vu két ndi tir xa
néu trén véi Piém dang ky dich vu hoic Buu dién Trung uong (trong trudng
hop Buu dién Trung wong tryc tiép ky két hop déng véi don vi) dé duoc cp tai
khoan truy cap thiét bi dé tao mang riéng ao.

¢) Panh gi4 phuong 4n

- Phuong 4n ndy khéng 1am phét sinh céc trang thiét bi méi dimg dé thuc
hién két néi; cach thirc thuc hién don gian, chi cin dang ky véi Diém ding ky
dich vu dé sir dung dich vu.

- Phuong 4n c6 giéi han 1a dia chi IP duoce cAp ndm trong mét vung duoc
quan ly chung cia Mang chuyén ding ma khéng phai dia chi IP mang ndi bd
ctia don vi st dung Mang chuyén ding; tity thudc vao chinh sach trién khai, bao
mat cta don vi str dung Mang chuyén ding, c6 thé khéng sir dung dugc cac dich
vy, hé théng thong tin ndi bo. |

4.2. Phuong 4n 2: fKét ndi tir xa vao mang ndi by cla cac don vi st dung
Mang chuyén dung tir Internet.

a) Truong hop sir dung phuong 4n

Phuong 4n nay dugc st dung d6i véi nhimg trudng hop sau:

- Ca nhén sir dung Mang chuyén dung di cong tac hodc khéng c6 mait tai
tru s& lam viée mudn st dung cic dich vu dugc trién khai trong mang ndi bd cua
€O quan tur mang Internet; V

- Pon vi str dung Mang chuyén ding c6 thém tru sé 1am viéc méi. Tru s&
m6i ndy chua c6 dudng truyén két ndi Mang chuyén ding ma chi c6 dudng két
néi Internet. Phuong 4n 2 thyc hién két néi lién théng céc mang LAN giita hai
tru sé;

- Céc trudong hop khac cin mét két ndi mang riéng 4o tir Internet dén
mang ndi bd va duogc Cép dia chi IP cia mang ndi bo.

b) Giai phép thuc hién

- Bon vi sit dung Mang chuyén ding c6 nhu ciu trién khai diu tu trang bi
may chu déng vai trd chép nhén két nbi mang riéng 4o tai don vi cua minh trong
Mang chuyén ding. Thiét bj dugc cAu hinh dich vu IPSec Remote Access VPN.



- Ding ky sir dung dich vu véi Piém dang ky dich vu dé& dugc cip mét dia

chi IP tinh cua
truy cép Interne

chuyén dung.

- Pon vi
cho can b6 cua

- C4 nha

mang Internet ddng thoi duge cp mot kénh béo vé tir cic diém
it cia Mang chuyén dung dén may chi ctia don vi sit dung Mang

sir dung Mang chuyén dung tu cAu hinh, quan 1y va cAp tai khoan
minh. Sé luong tai khoan két ndi khéng bi giéi han.

n su dung/don vi st dung Mang chuyen dimg két néi tir xa cn c6

duong truyén Internet (c6 thé st dung dudng truyén ctia cac doanh nghiép vién

thong).

- Thiét bi cﬁa c4 nhan st dung/don vi st dung Mang chuyén dung tur
mang Internet muon két nbi tir xa s& thuc hién két ndi mang riéng 4o t4i dia chi
IP tinh duoc cp. Thiét bi d6 s& dugc cép phat dia chi mang ndi bd cua don vi su

dung Mang chy
Internet dén mi
boi mang riéng

c) Panh

mang ndi bo;
b6, do dé cb

tyén ding. Mot mang riéng 4o dugc thiét 1ap gitta thiét bi ngoai
hing noi bd ctia don vi va moi thong tin luu théng s& dugce bao vé
40 nay.

pia phuong an

> 4n ndy ddi héi don vi sir dung Mang chuyén ding phai trang bi

1 Remote Access VPN.

- Pon vi
déng ky dich vt

st dung Mang chuyen dung chi cAn ding ky rnot 1in véi Piém
va toan quyen kiém so4t cap tai khoan két ndi mang VPN vao
i thiét lap két nbi, may két ndi dugc cap dia chi IP cua mang nodi
& sir dung tAt ca cac dich vu dugc trién khai trong mang ndi bd.

5. T chirc thyre hién

5.1. Ca

a)Lua
cap tir xa vao

b) Llelf

theo vin baif;

Truyen thong]
cach thirc trién

c) Cap I
chuyén dung,

don vi st dung Mang chuyén ding c6 trach nhiém:

on phuong an phu hgp v61 nhu cAu vé trién khai c4c dich vu truy
’ milg chuyén dung,

é \fm Piém dang ky dich vu Mang chuyén ding (duoc huéng dan
'o P44/BTTTT-\ CNTT ngay 19/4/2012 cua B6 Thoéng tin va
hoac Buu dlen Trung uong dé duoc tro giap vé mit k¥ thuat,

| khai va cung cap dich vy,
hat va quan ly tai khoan va gidam sat cac ket noi tir xa vao Mang
mang ndi bd clia don vi, trién khai cac giai phdp, chinh sach dam

bao an toan, ap ninh, bao mat doi véi cac két ndi tlir xa vao Mang chuyén dung.

5.2. Pon vi chuyén trach cong nghé thong tin cla cac Bg, co quan ngang
b0, co quan thudéc Chinh pht, cac S& Thong tin va Truyén théng cic tinh/thanh

phé truc thudg

Trung wong cd trach nhiém:




a) Phéi hop véi Vién théng tinh, Buu dién Trung wong xay dung céc
phuong 4n k¥ thuét phu hop, 4p dung cho B9, nganh, dia phwong thude pham vi
quén ly ctia minh;

b) Chu tri tb chirc huéng dan, lva chon phuong 4n trién khai két néi tir Xa,
phuong 4n khai thac dudng truyén tir xa cho cac don vi sit dung Mang chuyén
dung tai B9, nganh, dia phuong minh;

c) Gidm sat trién khai cac phuong 4n két néi cia cac don vi str dung Mang
chuyén dung déng thoi phéi hop xur ly cac truong hop sy cb phat sinh lién quan
dén dich vu két ndi tir xa vao Mang chuyén dung.

5.3. Tép doan Buu chinh Vién théng (Buu dién Trung wong) cé trach
nhiém:

a) X&y dung cdc phuong 4n k¥ thuét chi tiét ciia cac phuong an 4p dung
cho cac B§, nganh, dia phurong;

b) T6 chirc hd tro trién khai, ti€p nhén yéu cau va cung cip dich vu cho
cac don vi c6 nhu cau;

¢) Gidm sat cac két ndi tir xa vao Mang chuyén ding, dam béo didu kién
an toan, an ninh, bao mat tranh cic médi nguy hiém tir viéc két néi tir Internet vao
Mang chuyén ding phit sinh khi trién khai giai phap két néi tir xa bing cong
nghé VPN, ! |

Trong qua trinh thuc hién, néu cé gi vuéng mic, dé nghi Quy Co quan
bdo cdo vé Bd Théng tin va Truyén théng (Cuc Ung dung cong nghé théng tin)
dé co huéng dan giai quyét./. A
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MO HINH
(Ban hanh

1. Phuong 4n 1:

Phu luc
KET TRUY CAP TU XA VAO MANG CHUYEN DUNG
BANG CONG NGHE MANG RIENG AO
kem theo cong vin sé 5Q./BTTTT-UDCNTT ngayQa/44/2013)

M6 hinh két ndi tir xa vao Mang chuyén dung tir Internet

May chi két néi
VPN

GE5)

May khach

2. Phuong an 2
tu Internet

) Inside

ASA 5550 Core Switch

PE Router

LAN khach hang

- M6 hinh két ndi tir xa vao Mang ndi bd cla cic co quan don vi

May chi két
nbi VPN
PSec Remote
Access VPN

Core Switch

ASA 5550

LAN khéch hang







